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Staatsanwaltschaft Wien
Landesgerichtsstrafie 11
1080 Wien

Wien, 28.07.2022

Betreff: Strafanzeige gegen die DSIRF GmbH wegen Widerrechtlichem Zugriff auf und Storung
der Funktionsfahigkeit von Computersystemen, Missbrauch von Computerprogrammen
und betriigerischem Datenverarbeitungsmissbrauch durch Herstellung von Angriffs-
software , sowie gegen noch zu ermittelnde Unbekannte Tater beziiglich des Besitzes
dieser Software

Sehr geehrte Damen und Herren,

Der Geschaftsfiihrer der Firma DSIRF GmbH mit Sitz in Barichgasse 38/1/5, 1030 Wien, FN 455495x,
Herrn Drazen M. sowie Mitarbeiter der Firma stehen im Verdacht mit lhrer Firmentatigkeit gegen die
Bestimmungen

§ 118a StGB Widerrechtlicher Zugriff auf ein Computersystem

§ 126a StGB Datenbeschadigung

§ 126b StGB Storung der Funktionsfahigkeit eines Computersystems

§ 148a StGB Betriigerischer Datenverarbeitungsmissbrauch

§ 278a StGB Kriminelle Organisation

sowie

§ 79 Abs.1Z 2 und § 80 Abs. 1 Z 1 AuBenwirtschaftsgesetz' iVm Anhang | und Anhang IV der Dual Use
Giiter Verordnung 2021/821? in der Fassung der Verordnung 2022/1°3

sowie

§ 24 MedienG

verstoflen zu haben. Es ergeht folgende

SACHVERHALTSDARSTELLUNG

Wie aufgrund von Medienberichten* und Meldungen der Sicherheitsabteilung von Microsoft® 6ffentlich
wurde, hat die in Wien ansdssige Firma DSIRF GmbH Produkte fiir den unrechtmaBigen Zugriff auf
fremde Computersysteme erstellt, vermarktet und gegen konkrete Ziele im In- und Ausland zum
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Einsatz gebracht. Es besteht weiters der Verdacht, dass diese Software entgegen geltenden
Exportkontrollen an auslandische Abnehmer verkauft wurde, ohne dass die fiir Gliter mit doppeltem
Verwendungszweck gemafl AuBWG notwendige Ausfuhrgenehmigung erteilt wurde.

Die Angriffssoftware ,Subzero” oder ,KNOTWEED" der wiener Firma DSIRF bediente sich laut den oben
referenzierten internationalen Medienberichten und der technischen Analyse von Microsoft mehrerer
bisher unbekannter Sicherheitsliicken (0-day exploits) in Windows und Adobe Produkten. Die
Angriffssoftware wurde zum unerlaubten Eindringen, Ausspionieren und potentiell auch Manipulieren
fremder Computersysteme eingesetzt. Zu den Opfern der Angriffssoftware gehoren Anwaltskanzleien,
Banken und Beratungsfirmen in mehreren Landern, darunter Osterreich, GroBbritannien und Panama.
Die Analyse von Microsoft ergab eine direkte Verbindung der Verwendung der Angriffssoftware
Subzero mit der Firma DSIRF (comand-and-control infrastructure, Github Repositories). Laut der
Analyse von Microsoft war die Infrastruktur von DSIRF zumindest seit Februar 2020 und mindestens
bis zum 27. Juli 2022 in der Infektion fremder Computersysteme beteiligt. ¢

Aufgrund der bisher unbekannten und dadurch weiterhin ungeschiitzten Sicherheitsliicken, derer sich
die Angriffssoftware von DSIRF bedient und der bis dato aufrechten Infrastruktur zur Verbreitung und

Kontrolle der Angriffssoftware, besteht eine aufrechte Gefahrdung fir die
Computersysteme Dritter. Ein Einschreiten der Behdérden zur Unterbindung und Aufklarung
dieser Angriffe ist deshalb aus unserer Sicht zeitnah geboten.

Laut internen Firmenprasentation von DSIRF aus 2018 ist das Unternehmen in finf Landern innerhalb
und auBerhalb von Europa aktiv und hat ein Netzwerk von iiber 30 Mitarbeitern und Auftragnehmern.
Die eigene Angriffssoftware wird dort als ,Next Generation Cyber Warfare* (Ubersetzt:
Cyberkriegsfiihrung der nachsten Generation) beworben. Laut Produktbeschreibung ist die volle
Kontrolle des Zielrechners, der Zugriff auf alle Daten des Zielsystems, inklusive Passworter, dem
Bildschirminhalt und Standortdaten méglich. Das Andern von Dateien auf dem Zielsystem wird explizit
als Funktion der Angriffssoftware beworben, wodurch ua. § 126a StGB erfiillt sein kdnnte.’

Der Firma DSIRF werden laut Medienberichten Kontakte zum Wirecard Umfeld und dem mit
internationalem Haftbefehl gesuchten Ex-Wirecard-Chef Jan Marsalek® nachgesagt’ Laut
parlamentarischer Anfragebeantwortung von Innenminister Karner vom 25. Janner 2022 besteht keine
Geschaftsbeziehung zum Innenministerium mit DSIRF und es wurde keine Aussage Uber eine etwaige
Risikobewertung von DSIRF durch den DSN(ehem. BVT) geaduBert®.

Weiters erstatten wir Anzeige gegen Unbekannt im Bezug auf die Abnehmern der
Angriffssoftware von DSIRF, welche diese laut Microsoft gegen in- und auslandische Ziele zum
Einsatz gebracht haben konnten.
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Im Zuge der Recherche wurde auf der Website https://dsirf.eu/
festgestellt, dass das Impressum nicht den Bestimmungen des § 24 MedienG entspricht.”

Da es sich hierbei um eine Verwaltungsubertretung handelt, ergeht das Ersuchen, die Anzeige an die
zustandige Bezirksverwaltungsbehdrde weiter zu leiten.

Die Staatsanwaltschaft wird ersucht, den angefiihrten Sachverhalt strafrechtlich, insbesondere
aufgrund der angeflihrten Bestimmungen, zu Uberprifen.

Um Information liber alle relevanten Verfahrensschritte wird ersucht.

Mit freundlichen Griilen
epicenter.works (ZVR: 140062668)
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