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DONNERSTAG, 27. JUNI 2019

THEMA: Datendiebstahl

DER STANDARD

Massiver Hackerangriff auf Biichereien Wien

Die Biichereien Wien wurden Ziel eines Hackerangriffs. Was eingangs wie eine kurze Unannehmlichkeit fiir die
Mitglieder wirkte, entpuppt sich als einer der umfangreichsten Datendiebstéihle Osterreichs.

m Freitag, dem 14. Juni, in-
Aformierten die Biichereien

Wien in einer knappen Mit-
teilung, dass der Online-Katalog
aufler Betrieb sei. Als Grund wur-
de ein Hackerangriff angegeben.
Zundchst klang es nach einem
kurzen Ausfall. Doch tber eine
Woche spéter ist die Datenbank
immer noch nicht zuriick im Netz
und der Hack entpuppt sich als
einer der bisher gréfiten Daten-
diebstdhle in Osterreich. Denn
bisher gab es hierzulande kaum
vergleichbare Angriffe, bei denen
die Daten von so vielen Personen
gestohlen wurden.

Entdeckt wurde die Hacker-
attacke am 11. Juni 2019. Doch wie
sich herausstellte, kam es schon
im Vorfeld zu mehreren Angrif-
fen, bei denen zumindest Teile der
Datenbank mit den Nutzerinfor-
mationen kopiert wurden.

Wer meint, dass die Informatio-
nen, die eine Biicherei so tiber ihre
Mitglieder sammelt, nicht kritisch
sein konnen, tduscht sich. Denn
die gestohlenen Dateien enthalten
umfassende personenbezogene
Daten zu den Mitgliedern sowie
teilweise auch hochstpersonliche
Vermerke der Bibliotheksmit-
arbeiter iiber einzelne Personen.
Wir kldren alle wichtigen Punkte,
die Mitglieder der Biichereien
Wien nun wissen miissen.

Frage: Wer ist betroffen?

Antwort: Nach Angaben der Bii-
chereien Wien wurden die Daten
von etwa 710.000 Personen ge-
stohlen. Laut einem Blogeintrag
von Offensity, einer Security-Mo-
nitoring-Losung des Mobilfunkers
A1, sind es 713.677 eindeutige
Nutzer. Zwischen dem 28. 9. 2018
und dem 11. 6. 2019 fanden meh-
rere Angriffe statt — das bedeutet,
dass jeder Nutzer und jede Nutze-
rin, die in dieser Zeitspanne Mit-
glieder der Biichereien Wien wa-
ren, betroffen sind.

Frage: Welche Daten wurden ge-
stohlen?

Antwort: Bei dem Hackerangriff
wurde eine Datenbank der Biiche-
reien Wien kopiert. Darin enthal-
ten sind personenbezogene Daten.
Dazu zdhlen Vor- und Nachname,
Postanschrift, Telefonnummer,
Geburtsdatum, Geschlecht, An-
meldedatum und Mailadresse.
Die Dateien enthalten jedoch auch
zahlreiche weitere Informationen,
die in Zusammenhang mit dem
Biichereidienst stehen. Also etwa
das Datum der letzten Ausleihe,
die Ausweisnummer, Gebiihren-
mahndaten oder wie viele Biicher
ausgeborgt wurden. Bei minder-
jahrigen Nutzern wurden auch die
Namen der Erziehungsberechtig-
ten erfasst. AuBerdem wurden in
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der Datenbank individuelle Ver-
merke zu einzelnen Personen
festgehalten, beispielsweise ob
jemand gesperrt wurde. Nach
der Analyse der Daten durch
A1-Offensity gibt es bei 48.893
Nutzern solche Sperrvermerke
mit Kommentar und Begriindung.
Mitunter finden sich zudem
Hinweise auf das Verhalten von
Personen oder ihre Einkommens-
situation.

Die Biichereien Wien sind derzeit nicht
im Internet erreichbar. Nach einem
Hackerangriff sind seit 14. Juni
Online-Katalog und Website offline.
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Frage: Wurden auch Passworter ge-
stohlen?

Antwort: Das Passwort war bisher
das Geburtsdatum des jeweiligen
Mitglieds. Dieses wurde auch ge-
leakt. Von Nutzern selbst vergebe-
ne Passworter wurden nicht ver-
offentlicht, da es sie bei den Bi-
chereien Wien bisher nicht gab. In
Zukunft sollen Nutzer ein selbst
definiertes Passwort verwenden,
das ,ausschliefflich in sicherer

Form gespeichert werden wird®,
wie seitens der Stadt Wien erklart
wird.

Frage: Sind die Daten offentlich?

Antwort: Der Hacker hat die Daten
im Internet publiziert. Schon am
10. Juni hatte eine Person auf
Twitter darauf aufmerksam ge-
macht, an Mitgliederdaten gelangt
zu sein. Weil die Stadt Wien bzw.
wie Biichereien den Vorfall nicht

sofort kommunizierten, veroffent-
lichte er den Datensatz. Der Twit-
ter-User behauptet, immer wieder
zuvor Sicherheitsliicken gemeldet
zu haben. Laut Biichereien Wien
wurden jedoch ,keine derrelevan-
ten Stellen“ informiert.

Frage: Konnen die Daten missbhraucht
werden?

Antwort: Die Biichereien erklaren:
,Da die Datenart ,Passwort‘ nicht
durch die betroffenen Leserinnen
und Leser selbst gewadhlt werden
konnte, ist davon auszugehen,
dass eine missbrduchliche Ver-
wendung anderer Internetanwen-
dungen der betroffenen Personen
mit dem vom Data Breach betrof-
fenen Passwort ausgeschlossen
ist.“ Gemeint ist, dass keine Pass-
worter geleakt wurden, die ein
Nutzer etwa bei einem anderen
Dienst auch in Verwendung
haben konnte. Dass eine miss-
brauchliche Verwendung somit
ausgeschlossen ist, ist allerdings
nicht ganz korrekt. Denn ,hédufig
werden bei einem manuellen Zu-
riicksetzen eines Passworts eben-
solche Dinge wie Geburtsdatum
und Adresse zur Verifikation ver-
wendet“, schreibt man bei Offen-
sity. Wozu Kriminelle die Daten
noch verwenden koénnen: Identi-
tatsmissbrauch, Versand von
Spammails und Phishing. Bei
Letzterem handelt es sich um den
Versuch, Daten einer Person wie
etwa Passworter oder Kontonum-
mer mittels gefdlschter Websites
oder E-Mails zu erfragen. Davor
warnen auch die Biichereien
Wien. Beim Identitatsmissbrauch
konnen etwa Betriiger im Namen
einer anderen Person im Internet
mittels Bezahlung auf Rechnung
bestellen und Pakete vor der
Zustellung abfangen. Die Rech-
nung erhélt dann das ahnungslose
Opfer.

Frage: Warum konnte der Daten-
leak dariiber hinaus zum Problem
werden?

Antwort: Speziell im Fall der
Daten von Minderjdhrigen konn-
ten sich Personen Kenntnisse iiber
deren Erziehungsberechtigte ver-
schaffen. Das ist zum Beispiel
dann problematisch, wenn je-
mand keinen Kontakt mehr zum
Ex-Partner oder der Ex-Partnerin
hat und dieser dann tiber die im
Netz geleakten Daten die neue An-
schrift erfdhrt.

Frage: Wann wird der Katalog wieder
online sein?

Antwort: Laut Elke Bazalka, Leite-
rin der Biichereien Wien, kommt
ein neues System zum Einsatz,
das derzeit noch tberpriift wird.
Man geht davon aus, dass der Ka-
talog ab 1. Juli wieder online ist.

Datenschiitzer halten Reaktion der Stadt fiir unzureichend

Betroffene sollten sich personlich mit Datenschutzbehorde kurzschliefRen - wegen ihrer Rechte
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ei den Wiener Biichereien
B reagiert man auf Anrufe auf-

geschreckter Kunden ent-
gegenkommend, und auch der zu-
standige Stadtrat Jiirgen Czerno-
horszky (SPO) ,bedauert den Vor-
fall“. Etwas unternehmen, um den
durch den Hack eingetretenen
Schaden wiedergutzumachen,
konnen beide freilich nicht. Rat-
schldge bleibe der bibliothekari-
sche Auskunftsdienst unter der
Nummer 4000/84500 schuldig,
berichten Bibliotheksnutzer.

Um zu tiberpriifen, ob man vom
Datenklau betroffen sei, werde
einem jedoch angeboten, eine
Mail an einen dafiir zustdndigen
Mitarbeiter zu schicken. Laut
Internetquellen handelt es sich
bei diesem um den fiir die bisher
verwendete, ohne sicheres Pass-
wort funktionierende Software
zustdndigen Fachmann.

Dessen Antwort trdgt nicht zur
Beruhigung bei: Ja, man sei von
der Veroffentlichung der zum Teil
hochstsensiblen Daten betroffen,
so wie ,alle unsere Nutzerinnen
und Nutzer“. Also wohl de facto

jeder, der sich auf diesem Weg er-
kundigt.

Laut einer auf der Homepage
der Stadt Wien verdffentlichten
,2Benachrichtigung der von einer
Verletzung des Schutzes perso-
nenbezogener Daten betroffenen
Person“ haben die Wiener Biiche-
reien den Hack ,fristgerecht” bei
der Datenschutzbehorde gemeldet.
Iwona Laub, Kommunikationslei-
terin der auf Datenschutz speziali-
sierten Plattform Epicenter Works,
bezeichnet das als unzureichend.
Laut  Datenschutzgrundverord-
nung (DSGVO) miisse jeder Betrof-

fene ,personlich informiert wer-
den”. Biichereien-Leiterin Elke Ba-
zalka widerspricht: Der Aufwand
dafiir wiare unzumutbar.

Auch réat Laub den Bibliotheks-
nutzern, sich selber mit der Daten-
schutzbehorde kurzzuschliefen.
Immerhin erdffne das Datenleck
weite kriminelle Missbrauchsmog-
lichkeiten -und die DSGVO gewéh-
re Geschddigten Rechte. Die Affére
sei ,ein erneuter Warnruf fir Insti-
tutionen, die sensible Daten spei-
chern®, sagt Laub. Diese miissten
ihre Datenbanken ,auf ein moder-
nes Sicherheitsniveau bringen®.



