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THEMA: Coronavirus-Krise

DER STANDARD

Gutes Zeugnis fiir ,,Stopp Corona“

Datenschutzexperten konnten den Code der App unter die Lupe nehmen. Grobe Mingel
wurden nicht entdeckt, auf viele Eingaben haben die Entwickler schnell reagiert.

Nutzerin A(nna) und Nutzer B(ernd)
haben Stopp Corona jeweils auf ihrem
Smartphone installiert.

STOPP
CORONA

o

Per automatischem Handshake (Bluetooth oder
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So funktioniert ,,Stopp Corona“

Ein paar Tage spater meldet B verddchtige Symptome
tber die App. Daraufhin erhalten alle von der App
erfassten Kontakte - also auch A - einen Hinweis darauf,
dass sie mit einer Person Kontakt hatten, die unter
Infektionsverdacht steht - aber nicht, um welchen

Kontakt es sich genau handelt.

Ultraschall) oder manueller Eingabe stellt die App fest,
wenn A und B miteinander Kontakt hatten, also eine
gewisse Zeit in raumlicher Nahe zueinander waren.

chischen Roten Kreuzes und des IT-

Dienstleisters Accenture hat in den
letzten Wochen fiir einige Aufmerksamkeit
gesorgt. Kritiker witterten in dem Programm,
das bei der Mafinahmensetzung gegen die
Sars-CoV-2-Pandemie helfen soll, einen An-
griff auf die Privatsphdére, speziell nachdem
Nationalratsprasident Wolfgang Sobotka
(OVP) eine verpflichtende Verwendung ins
Spiel gebracht hatte, die mittlerweile aber
vom Tisch ist. Scharfe Kritik war auch von
der FPO gekommen, die die Datenschutz-
behorde angerufen hat.

Das Rote Kreuz hat den Quellcode der
App den IT-Sicherheitsforschern von SBA
Research und den Biirgerrechtsorganisatio-
nen Noyb und Epicenter Works vorgelegt.
Diese haben nun ihre Analyse prasentiert.

D ie App ,Stopp Corona® des Osterrei-

Schrems: ,Lasse die App installiert”

Sie stellen ,Stopp Corona“ insgesamt ein
gutes Attest aus. ,Ich lasse die App weiter
auf meinem Handy installiert®, sagt dazu
der Jurist Max Schrems (Noyb). Die App sei
damals als eine der ersten App-Initiativen
,otate of the Art* gewesen und mit viel Be-
dacht auf Datenschutz umgesetzt worden.
Dennoch fand man insgesamt 26 Punkte, bei
denen man Verbesserungspotenzial sieht.
Die Entwickler der App reagieren nun rasch
auf diese Kritik: 16 der angesprochenen
Punkte wurden schon am Mittwoch per Up-
date bereinigt. Der Rest soll im Laufe der
kommenden Wochen folgen.

Eine der wichtigsten Anderungen ist da-
bei die Deaktivierung der Statistikfunktio-
nen der App. Diese hatten in den vergange-
nen Wochen fiir einige Kritik gesorgt, da
hier sémtliche Handshakes - von der App
erkannte Kontakte mit anderen Nutzern -

Nachdem B einen Test gemacht und das Ergebnis

erhalten hat, kann er die Infektion nun iiber die App
bestdtigen oder Entwarnung geben. Auch dartber
werden seine Kontakte dann informiert.

Quelle: Rotes Kreuz | DERSTANDARD

in der Cloud von Microsoft gelagert werden.
Uber diese wollte das Rote Kreuz ermitteln,
wie esmit der aktiven Nutzung der App aus-
sieht. Die Experten kritisieren aber nun,
dass dies einen Angriffspunkt fiir die De-
anonymisierung von Nutzern schaffen konn-
te. In Zukunft will man nun andere Verfah-
ren priifen, bei denen die Privatsphéare der
Nutzer besser geschiitzt wird.

Ein weiteres Problem ist, dass sich der
permanent vom Smartphone ausgewiesene
digitale Schliissel, der fiir die Abfrage des
Status bisheriger Kontakte erforderlich ist,
nie dndert. Das konnte es einem Angreifer
ermoglichen, mithilfe von Tracking-Equip-
ment die Schliissel vorbeigehender Men-

as vom Investor und Trump-
DVerbiindeten Peter Thiel ins
Leben gerufene Unternehmen
Palantir entwickelt fiir die US-Re-
gierung ein Corona-Trackingsystem.
L,HHS Protect Now*“ soll sich laufend
aus 187 Datensdtzen bedienen, die
von der Regierung selbst, den Bun-
desstaaten, medizinischen Einrich-
tungen und Universitdten stammen.
Sie reichen von Testergebnissen bis
hin zu Lagerbestdnden relevanter me-
dizinischer Giiter in Spitélern.
Damit sollen sich auch Verbrei-
tungsprognosen umsetzen lassen. Gibt
es etwa gehduft Félle in einem Kran-

USA

Palantir baut Trumps Coronavirus-Tracker

schen an verschiedenen Orten zu erfassen
und Bewegungsprofile zu erstellen. Kombi-
niert man dies etwamit Gesichtserkennung,
wire es theoretisch sogar maglich, einzel-
ne Nutzer zu identifizieren. Dem kénne man
begegnen, indem der &ffentliche Schliissel
regelméBig gedndert wird. Das soll laut dem
Roten Kreuz voraussichtlich ndchste Woche
implementiert werden.

Einer der grofieren Kritikpunkte an der
bisherigen App ist die Nutzung des ,Near-
by“-Protokolls von Google fir manuelle
Handshakes. Davon will man sich ebenso
verabschieden wie von der Nutzung eines
Schweizer Cloud-Service, iiber den bisher
der Austausch der Schliissel zwischen den

kenhaus nahe einem Flughafen, kon-
ne man iiber ein Vorhersagemodell in
etwa ermitteln, wie die weitere Ver-
breitung verlaufen werde, wenn es
etwa zu einer Einschréankung des Rei-
severkehrs komme. Laut Regierungs-
dokumenten, die The Daily Beast zu-
gespielt wurden, sollte ,HHS Protect
Now* bereits am 20. April die zentra-
le Datenquelle fiir die Corona-Task-
force der US-Regierung werden. Ob
dies geschehen ist, ist aber unklar.

Auch der Osterreichischen Regie-
rung hat Palantir seine Dienste ange-
boten. Das Gesundheitsministerium
lehnte allerdings ab. (gpi)

Nutzern abgewickelt wird. Stattdessen soll
das international entwickelte System DP-3T
verwendet werden, das sich nach Ansicht
der Experten als ,Goldstandard” fiir Coro-
na-Tracking herauskristallisiert. Es ver-
zichtet auch auf eine zentrale Speicherung
von gemeldeten Infektionen und Verdachts-
féllen. Zusatzlich arbeite man mit Google
und Apple zusammen, um deren angekiin-
digte Losung zum ,Contact-Tracing®, die
DP-3T &hnelt, zu implementieren. Man
wolle ,nicht einmal in die Nahe einer Dis-
kussion kommen®, dass in der Krise aufge-
baute Systeme irgendwann zum Abbau von
Grundrechten missbraucht werden konn-
ten, sagt dazu Bundesrettungskommandant
Gerry Foitik.

Kaum rechtliche Bedenken

Bei SBA, Noyb und Epicenter ist man der
Ansicht, dass kein Weg daran vorbeifiihre,
dass der Quellcode der App - wie vom Ro-
ten Kreuz angekiindigt — der Offentlichkeit
bereitgestellt werde. Erst das ermdgliche es
jedem, Einsicht zu nehmen und selbst zu
uberpriifen, ob die gegebenen Versprechen
eingehalten wiirden. Auch dazu gibt es gute
Nachrichten: Wie Accenture und das Rote
Kreuz auf Nachfrage des STANDARD versi-
chern, soll es in Kirze so weit sein.

Rechtlich stellen sich beziiglich der App
selbst kaum Fragen, solange die Verwen-
dung freiwillig erfolgt, sagt Schrems. Inter-
essanter sei, wie die Daten, die die App lie-
fert, weiterverwendet wiirden. Das wére al-
lerdings auf politischer Ebene zu kléren.

Auch in anderen Landern sollen Apps bei
der Coronavirus-Einddmmung helfen. In
Deutschland etwa die ,Datenspende” des
Robert-Koch-Instituts, in der Schweiz gibt
es gleich drei entsprechende Projekte.

SPLITTER

CORONA-FALLE

m Regeln fiir Zugfahren und Ticketverkauf Kein di-
rekter Ticketverkauf, sondern Fahrkartenkauf
nur an Automaten und iiber das Internet — das
ist eine von mehreren Maflinahmen, mit denen
das im Mai bevorstehende schrittweise Hoch-
fahren des offentlichen Personennah- und -re-
gionalverkehrs ohne vermehrte Covid-Infektio-
nen und -Erkrankungen erfolgen soll. Zu die-
sem Zweck hat das Verkehrsministerium ge-
meinsam mit den Verkehrsbetrieben eine soge-
nannte ,Fahrgast-Charta zur Corona-Krise® er-
arbeitet. Wie auch im Handel sind Mund- und
Nasenschutz obligatorisch, die entsprechenden
Masken miissen die Fahrgéste aber selbst mit-
bringen. (ung)

m Kritik an Kurzarbeit beim Roten Kreuz Der SPO-
Abgeordnete Rudolf Silvan kritisiert, dass das
Rote Kreuz osterreichweit fiir rund 500 Mit-
arbeiter Kurzarbeit angemeldet habe und
gleichzeitig billige Zivildiener erhalte. (red)

m Hochzeitstermine werden knapp Die derzeit be-
stehenden Beschrankungen fiir Feierlichkeiten
fithren dazu, dass viele Brautpaare ihre Hoch-
zeit verschieben. Beliebte Veranstaltungsorte
in Osterreich seien bereits vor der Krise gut ge-
bucht gewesen, jetzt sei es nahezu unmaglich,
noch einen Samstagstermin fiir 2021 zu ergat-
tern, sagt Bernhard Fichtenbauer, Betreiber
einer Hochzeitsplattform. (red)

m Westeuropawomoglichiiber den Berg Nach Ein-
schitzung der Weltgesundheitsorganisation
konnte Westeuropa bei der Coronavirus-Aus-
breitung iiber den Berg sein. Man sehe da , Sta-
bilitdt oder einen absteigenden Trend“, sagte
WHO-Chef Tedros Adhanom Ghebreyesus. Die
Lage in Osteuropa, in Afrika, Zentral- und Siid-
amerika sei hingegen Besorgnis erregend. (red)

m Coronavirus in Trdnen Das Sars-CoV2-Virus ist
von italienischen Forschern auch in Trdnen
einer Patientin isoliert worden. Wissenschafter
des romischen Krankenhauses Spallanzani
konnten zeigen, dass sich das Virus auch in den
Bindehéduten vermehren kann. (red)
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