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erkannt

Der Mund-Nasen-Schutz dient unserer
Gesundheit. Gibt er uns auch ein Stiick
Privatsphére zuriick, das uns die Gesichts-
erkennungssoftware zu nehmen droht? Ein
Blick nach China zerstort diesen Wunsch.

Fabian Sommavilla

or nicht einmal drei Mo-

naten erntete man in Os-

terreich noch skeptische,

angstliche und verwun-
derte Blicke, wenn man aulerhalb
der Faschingszeit eine Maske trug.
Durch die Corona-Krise und die
offensive Aufforderung der Regie-
rung wurde die Gesichtsbede-
ckung schlagartig sozial akzep-
tiert. In Geschéften, Supermérk-
ten und im o6ffentlichen Verkehr
ist es aus Gesundheitsgriinden gar
verpflichtend, Nase und Mund zu
bedecken.

Doch wéhrend wir gehorsam
unsere Gesichter bedecken und
der Anblick zur vielbeschworenen
,2heuen Normalitdt* wird, sorgten
Uberlegungen hinsichtlich einer
verpflichtenden Contact-Tracing-
App flir massive Proteste von
Datenschiitzern und  Grund-
rechtsadvokaten. Der Protest fiel
dhnlich heftig aus wie jener bei
der Einfithrung von Gesichts-
erkennungssoftware durch das
Innenministerium.

Unerwartete Fans

Liefert nun aber paradoxerwei-
se just der Mund-Nasen-Schutz
einen gewissen Schutz vor iiber-
bordender staatlicher Uberwa-
chung durch Gesichtserkennung?

Einige Gruppen diirften die
Normalisierung der Maske durch-
aus mit einem gewissen Schmun-
zeln begriilen. Julia Spacil vom
Antifa-Referat der OH Uni Wien
etwa meint, dass in der Vergan-
genheit Demonstrierende wegen
bedeckter Nasen- und Mundpartie
anders wahrgenommen wurden
und von Polizei und Medien
schnell als ,omindser schwarzer
Block* tituliert wurden —ungeach-
tet ihres sonstigen Verhaltens.

,vermummung wird hier noch
starker als anderswo mit Militanz,
Gesetzeswidrigkeit und Radikali-
tdt verkniipft‘, so Spacil. Dabei
gehe es dabei vielmehr um den
Schutz von Personlichkeitsrech-
ten, vor Gesichtserkennung oder
dem Ausgeforschtwerden durch
feindselige Gruppierungen. Ahn-
liches hért man von Fufiballfan-
gruppen, von denen regelmafig
der Vorwurf kommt, ein polizeili-
cher ,Testbetrieb” fiir das Eingrei-
fen bei Demonstrationen zu sein -
Repressionen inklusive. Recht-
lich ist das Tragen des Mund-Na-
sen-Schutzes auf Kundgebungen
nach wie vor ein Graubereich: Das
Vermummungsverbot wurde dort
bis dato noch nicht aufgehoben.

Klar ist aber auch, dass ein ver-
mummtes Gesicht jene Menschen
ein Stiick weit schiitzen konnte,
die tatsdchlich Boses im Schilde
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fiihren - nicht umsonst gelten
Sturmhauben quasi als Berufsbe-
kleidung von Bankrdubern.
Werden durch die neue Mas-
kennormalitdt ausgerechnet jene
Kriminelle oder Terroristen vor
der Strafverfolgung geschiitzt, de-
retwegen man die Gesichtserken-
nung in erster Linie ja tiberhaupt
erst einfithren wollte? Seitens des
Bundeskriminalamtes heifit es
dazu, ,dass der Schutz der Ge-
sundheit und insbesondere des
Lebens das Wichtigste ist“. Des-
halb befiirworte man natiirlich
das Tragen der Masken. Die aktu-
elle Situation stelle auch grund-
sétzlich kein erhohtes Risiko dar.
Ermittlungstaktisch wére es
schliefflich auch leichter, wenn
niemand jemals Handschuhe tra-
gen diirfe. Aber das verbiete man
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ja ebenfalls nicht, erldutert BKA-
Sprecher Vincenz Kriegs-Au die
kriminalpolizeiliche Perspektive.
Und Gesichtserkennung, die hier-
zulande nur nach einer begange-
nen Straftat als Bildabgleich-Soft-
ware zum Einsatz komme, diirfe
man rechtlich auch gar nicht in
Echtzeit einsetzen, so Kriegs-Au.

Gefahr der Bequemlichkeit

Zweifelsohne haben die Fort-
schritte im Maschinenlernen und
bei kiinstlicher Intelligenz (KI) die
Gesichtserkennung revolutioniert.
Sohat sie teils gar zu erfolgreichen
Fahndungen nach vermissten
Kindern in Indien gefiihrt. Ange-
trieben von den Technologie-
Hubs in Tel Aviv, San Francisco
und Shenzhen wurde die KI bin-
nen weniger Jahre immer effekti-
ver, sodass sich immer mehr Fir-
men und Menschen vollends auf
sie verlassen. Sei es, um das
Smartphone zu entsperren, eine
Bankiiberweisung zu bestétigen
oder sich Zutritt zu Firmengeb&u-
den zu verschaffen. Die Technik
ist einfach komfortabel - aber ist
sie sicher? Auch wenn neugierige
Arbeitskollegen oder schniiffeln-

de Partner ziemlich sicher daran
scheitern werden, das fremde
Handy per Gesichtsscan zu ent-
sperren, sind die Softwares alles
andere als fehlerfrei.

Trotzdem setzen staatliche Be-
hérden und die Militdrs dieser
Welt immer 6fter darauf - etwa bei
der Verbrecherjagd oder in kriege-
rischen ~Auseinandersetzungen.
Auch Osterreich will vermehrt
mitmischen. Wie eine Antwort
des Innenministeriums nach An-
frage per Auskunftsgesetz durch
Epicenter.works zeigt, sei etwa die
Etablierung einer europdischen
Gesichtserkennungsdatenbank
ein ,Schwerpunkt der ésterreichi-
schen Ratsprasidentschaft® gewe-
sen. Seit Ende des Jahres wird sie
in Osterreich eingesetzt, in den
Datenbanken des Innenministe-

Anonymer Protest
auf der StraBe ist
in Zeiten von
Gesichtserken-
nungssoftware
so gut wie
unmoglich. Ein
Blick nach China
zeigt, dass auch
Maskierung kaum
Schutz bietet.

riums liegen zehn Millionen Ge-
sichtsbilder, wie eine parlamenta-
rische Anfrage des Neos-Abgeord-
neten Nikolaus Scherak zeigte.

Diskriminierung

Eine grofle Gefahr der Gesichts-
erkennungssoftware ist dabei,
dass sich Menschen zu schnell zu
sehr auf sie verlassen - trotz aller
Unzulédnglichkeiten. Auflerdem
diskriminieren die Systeme im-
mer noch Minderheiten.

So ,matchte etwa Amazons
Software Rekognition bei einem
Test anno 2018 falschlicherweise
die Gesichter von 28 Kongressab-
geordneten mit Fahndungsfotos -
iberproportional betroffen waren
farbige Politiker.

Tausende Menschen werden
Monat fiir Monat auf ahnliche
Weise filschlicherweise in Ab-
gleichen als unschuldige Ver-
dédchtige ausgespuckt. Genau aus
solchen Griinden warnen Vertei-
diger von Grund- und Freiheits-
rechten immer wieder vor dem ex-
zessiven Einsatz der Software -
vor allem vor ihrer Verwendung
als scheinbar stichfestes Beweis-
mittel vor Gerichten.

Oder, noch schlimmer, als Ad-
hoc-Beweismittel auf der Strafle,
wenn vermeintliche Kriminelle
oder Gefdhrder von den Koérper-
Kameras der Streifenpolizisten er-
kannt werden. Verheerend, wenn
dann die Waffe der Beamten viel-
leicht zu locker sitzt wie in den
USA immer wieder dokumentiert.

Aber miissen Behorden ange-
sichts der aktuell verbreiteten
Maskenaffinitat ihre Software vor-
erst auf Eis legen? Ist sie gar obso-
let, falls Masken eines Tages zum
normalen Erscheinungsbild dazu-
gehoren? Mitnichten, wie China,
der Marktfiihrer in Sachen Ge-
sichtserkennung, zeigt.

Entwicklungsbeschleuniger

In China sind Masken nicht erst
seit 2020 en vogue - sei es auf-
grund vergangener Pandemien
oder wegen der schlechten Luft in
Millionenmetropolen. Dort wur-
den bereits zu Jahresbeginn - kurz
nach Ausbruch des Coronavirus -
umgehend Strategien entwickelt,
um Menschen auch mit Maske
bestméglich zu erkennen. Iwona
Laub von Epicenter.works zeigt
sich allerdings erleichtert, dass
Osterreich ,technisch gesehen
noch weit entfernt von solchen
Systemen*“ ist, wie sie im Reich
der Mitte genutzt werden.

Binnen weniger Wochen soll
man bei Hanwang Technology -
das hauptsdchlich Gesichtser-
kennungssoftware fiir Zutrittsbe-
schrankungen anbietet - die Tref-
ferquote maskentragender Men-
schen von rund 50 Prozent auf
iiber 95 Prozent gesteigert haben,
was der Quote unmaskierter Tref-
fer von 99,5 Prozent schon durch-
aus nahekommt.

Geschafft habe man das, indem
man einerseits 2000 in den Syste-
men registrierte Menschen um
Abgleichfotos mit Masken bat und
gleichzeitig einen Datensatz mit
sechs Millionen Gesichtern samt
,kiinstlicher Maske“ produzierte.
Der Algorithmus lernte fortan
mehr ,Augenmerk” auf die Au-
genpartie zu legen und sogar eine
wahrscheinliche Fortsetzung des
Gesichts unter der Maske zu be-
rechnen.

Die Trefferquote von iiber 95
Prozent gelte vorerst zwar nur fiir
die 50.000 bekannten Gesichter in
der Firmendatenbank. Fiir das Re-
gister aus rund 1,2 Milliarden chi-
nesischer Personalausweise, auf
das man scheinbar auch Zugriff
hat, sei man noch nicht bei einer
entsprechenden Erfolgsquote an-
gekommen. Derrasante Lernerfolg
diirfte aber anhalten. Gesichts-
erkennung trotz Maske stellt

Hanwang
Technology
beschaftigt rund
1500 Mitarbeiter.
Viele von ihnen
arbeiten daran,
Menschen ohne die
markante Mund-
oder Wangenpartie
zu erkennen. Der
Algorithmus schaut
sich dafiir etwa
prdagnante Punkte
der Augen oder des
Nasenansatzes
umso genauer an.

Foto: Reuters / Thomas Peter

Shenzhen, Tel Avivund San Fran-
cisco vor Herausforderungen. Un-
bewiltigbar scheinen sie aber
kaum. Die aktuelle Krise konnte
der Gesichtserkennungssoftware
letzten Endes gar als Entwick-
lungsbeschleuniger dienen.

Will man Grund-, Anonymitéts-
und Freiheitsrechte wahren, wird
eine Maske bald nicht mehr rei-
chen. Ein Ausweg wire ein Verbot
des fldichendeckenden Einsatzes
der Software durch Behorden, wie
es in San Francisco seit 2019 gilt.
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Fabriken stehen still, Flugzeuge
bleiben am Boden - und statt im
Stau stecken Arbeitnehmer nun
in Videokonferenzen. Ist das
nicht automatisch auch ein
Gewinn fur das Weltklima?
»Eine wirkliche Klimawende
muss langfristig und demokra-
tisch passieren und sollte nicht
durch einen Lockdown erfol-
gen*, sagt Katharina Rogen-
hofer. Sie ist Sprecherin des
Klima-Volksbegehrens und hat
die Bewegung Fridays for Future
in Wien mitgegriindet.

Im Podcast spricht sie tiber Akti-
vismus in der Krise, Uber Alterna-
tiven zum BIP, warum es trotz
griiner Regierungsbeteiligung
ein Volksbegehren braucht und
wie die Klimabewegung in Zeiten
von Corona ihr Thema wieder
zurlick in den Diskurs bringen
will.
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