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Mithilfe des digitalen Ausweises soll man sich sowohl offline als auch online bei Beh6érden und teilnehmenden Privatunternehmen
ausweisen konnen. Datenschiitzerinnen und Datenschiitzer bemangeln aber eine Reihe von Sicherheitsrisiken.

E-Ausweis sorgt fiir Unbehagen

Die EU entwickelt derzeit einen digitalen Ausweis, den bis 2030 bereits
80 Prozent der Bevolkerung nutzen sollen. Datenschiitzer warnen vor
Gefahren, das EU-Parlament konnte den Sorgen entgegenwirken.

Fiihrerschein: Die wichtigsten Ausweis-

dokumente muss man innerhalb der
Europaischen Union fast immer in Papier-
oder Scheckkartenformat bei sich tragen. Zu-
mindest bisher. Die EU-Gesetzgeber arbeiten
an einer europdischen E-ID, einem digitalen
Ausweis am Smartphone also. Dieser soll lan-
deriibergreifend funktionieren und fiir Behor-
dengdnge, den Hotel-Check-in oder den Log-
in bei Onlineplattformen wie Facebook und
Google genutzt werden konnen. Ein ambitio-
niertes Projekt, das die EU-Kommission mit
fester Entschlossenheit vorantreibt. Bis zum
Jahr 2030, so der Plan, sollen schon 80 Pro-
zent der Bevolkerung zum Handy statt zur
Brieftasche greifen.

Dieses wichtige, aber datenschutztech-
nisch heikle Vorhaben nimmt heute, Don-
nerstag, die nachste Hiirde im Gesetzge-
bungsverfahren. Der zustandige Ausschuss
fiir Industrie, Forschung und Energie (ITRE)
im EU-Parlament stimmt iiber eine Kompro-
missvereinbarung ab. Ein wichtiger Schritt,
der einen Vorausblick auf die kommenden
Verhandlungen ermdglicht. Wahrend der EU-
Rat keine allzu groflen Anpassungen am Ent-
wurf der EU-Kommission vorgenommen hat,
scheinen sich die Parlamentarier namlich fiir
eine Starkung der Privatsphdre einzusetzen.

E gal ob Personalausweis, Reisepass oder

Starkere SchutzmaBnahmen

Darauf hofft auch die Osterreichische
Grundrechtsorganisation Epicenter Works:
»,Um den Schutz der Grundrechte zu gewahr-
leisten, muss das Parlament seine starke Posi-
tion zu Sicherheitsmafinahmen fiir die Privat-
sphdre in der Verordnung beibehalten”,
schreibt diese in einem Blogbeitrag. Die Zivil-
gesellschaft und Wissenschaft wiirden dies
schon lange fordern. Diese Kritik ist nicht neu.
Datenschiitzerinnen und Datenschiitzer war-
nen schon seit der erstmaligen Prasentation
des Gesetzesentwurfs vor den Risiken und
Nebenwirkungen der E-ID. Aber: Warum ge-
nau ist diese eigentlich umstritten?

Mitgliedsstaaten werden im Rahmen der

Mickey Manakas

Einfithrung dazu verpflichtet, eine sogenann-
te Wallet-App (ahnlich zur 6sterreichischen E-
Ausweise-App fiir den digitalen Fiihrerschein)
einzurichten. Damit User fehlerfrei identifi-
ziert werden konnen, sollen Menschen eine
lebenslang giiltige Kennziffer erhalten,
schreibt Epicenter Works. Unternehmen wie
Facebook kdnnten es allerdings ,,kaum erwar-
ten, einen behordlichen, eindeutigen, lebens-
langen Identifikator” zu erhalten, mit denen
sie ihre Userinnen und User fehlerfrei identi-
fizieren konnen.

Denn: Digitalkonzerne wie Google und
Meta generieren einen Grofiteil ihrer Einnah-
men {iber den Verkauf von personalisierter
Werbung, die moglichst genau auf die Interes-

,Um den Schutz der
Grundrechte zu gewahrleisten,
muss das Parlament seine
starke Position zu
Sicherheitsmafinahmen
fiir die Privatsphare (...)
beibehalten.”

Grundrechte-NGO Epicenter Works

sen und die Lebensrealitdt von Internetnut-
zern zugeschnitten ist. Sollte die EU-Bevolke-
rung dank E-ID damit beginnen, sich mit
staatlich verifizierten Informationen bei so-
zialen Medien einzuloggen, konnte unter Um-
standen auch die Identitat von Werbeempfan-
gerinnen verifiziert werden — was wiederum
das Targeting praziser machen konnte.
Dabei handelt es sich laut den Datenschiit-
zern aber nicht um die einzige Gefahr. Der
Kommissionsentwurf wiirde ermdglichen,
von zentraler Stelle aus nachzuverfolgen,
wann, wo und wofiir die Bevolkerung ihre E-
ID einsetzt. Das berge die Gefahr der Uberwa-

chung aller Anwendungen im Offline- und
Onlinebereich. Um die Privatsphare zu garan-
tieren, sei es notwendig, dass ,die Unbeob-
achtbarkeit aller Identitats- und Attributiiber-
priifungen per Gesetz gewahrleistet wird*.

Ein wichtiger Aspekt, der in der Diskussion
um Digitalisierung gern vergessen wird, ist
auflerdem die mogliche Diskriminierung alte-
rer Gesellschaftsmitglieder. Noch immer gibt
es unzahlige Menschen ohne Smartphone, die
durch die Einfiihrung neuer, durchaus inte-
ressanter Tools nicht auf3en vor gelassen wer-
den diirfen — und keine Nachteile erhalten
sollten, wenn sie Behordentermine stattdes-
sen physisch antreten mochten.

Nicht in Stein gemeifielt

Eine Reihe dieser Kritikpunkte hat sich der
ITRE-Ausschuss tatsdchlich vorgekndpft.
Wohl am wichtigsten ist ein Anderungsan-
trag, laut dem Regierungen auf technischer
Ebene daran gehindert werden sollen, das
konkrete Nutzerverhalten einzusehen. Teil-
nehmende Privatunternehmen sollen bei der
Registrierung auflerdem dazu verpflichtet
werden, ihre Anwendungsfdlle bekanntzuge-
ben. Sie sollen nur genau jene Daten sehen
konnen, die notwendig sind. Nicht zuletzt for-
dert der Ausschuss, dass die eingangs be-
schriebene Kennziffer fiir Nutzer nicht per-
manent sein sollte. Das wiirde das Tracking
der Anwendung erschweren.

Ermoglicht wird die E-ID iibrigens durch
eine Novelle der E-IDAS-Verordnung. Mit die-
ser wurde 2014 ein Rechtsrahmen fiir elektro-
nische Transaktionen innerhalb der EU ge-
schaffen. Nun wird sie iiberarbeitet.

Mit der heutigen Abstimmung ist die Ak-
tualisierung des Gesetzes alles andere als in
Stein gemeifelt. Die genannten Anderungs-
antrage zeigen dennoch eine Stofirichtung in-
nerhalb des EU-Parlaments auf, die von den
Positionen der EU-Kommission und des EU-
Rats abweicht. Egal, ob der Entwurf in aktu-
eller Form das Plenum passieren wird oder
nicht, die Parlamentarier diirften nicht von
ihrem Datenschutzfokus abweichen.
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Die Lehren aus 48
Stunden Offline-Holle

as tut der Tech-Redak-
g ;g / teur, wenn er mit einem
grippalen Infekt eigent-

lich das Bett hiiten sollte? Richtig,
er pfuscht an der heimischen Netz-
werkinfrastruktur herum. Nicht
dass das notig gewesen ware, aber
entweder befand sich die Reihen-
folge der Netzwerkkabel am Router
in einem untragbaren Zustand,
oder das Fieberdelirium hatte den
vernunftbegabten Teil des Hirns
ausgeschaltet.

Doch der Grundstein fiir das sich
anbahnende Unheil wurde eigent-
lich schon Jahre zuvor gelegt, als
das Domizil im Waldviertel endlich
mit Glasfaser ausgestattet wurde.
Eigentlich sollte man im Zuge der
Installation das Fiber Termination
Unit genannte Plastikkastl an die
Wand diibeln — was natiirlich nicht
geschah. Also segelte die kleine Box
dank inhdrenter Patschertheit in
hohem Bogen vom Sicherungskas-
ten, auf dem sie achtlos abgelegt
war. Plotzlich ragten Glasfaserlitzen
hervor, wo sie definitiv nicht sein
sollten. Der diimmste anzuneh-
mende User hatte also den grofiten
anzunehmenden Unfall produziert:
Das Internet war weg. Mobilfunk
gibt es in der nordlichen Einschicht
so gut wie nicht. Aber das Landle-
ben hat Vorteile, da kennt man den
Chef des Serviceproviders persén-
lich. Also wird an der einen Stelle
im Haus mit Empfang Internetguru
Josef angerufen. Losung hatte der
auch keine, aber einen Rat: ,Das
miissen Fachleute machen, und
pfusch nicht selbst herum.“

Ein Wochenende ohne Twitter,
Youtube, Netflix, keine Wikipedia,
abgeschnitten vom Rest der Welt?
Panik machte sich breit. Aber: Es
war auch ein Wochenende voller
Ruhe, ohne die tiblichen Horror-
nachrichten aus der Welt da drau-
Ben. Keine standig blinkenden No-
tifications, kein Dauergeklingel, Ge-
piepse, Gedudel, keine supersmarte
Heizungssteuerung, die mich tiber
ein geoffnetes Fenster unterrichte-
te. Stattdessen las ich in eine war-
me Decke gehiillt ein gutes Buch
vor dem heimischen Kamin - eine
fast schon kitschige Szenerie, eines
Instagram-Fotos wiirdig. Auflerdem
wurde so manches Brettspiel aus
der noch originalverschweifiten
Verpackung geholt. Das ist seit Jah-
ren nicht mehr vorgekommen.

Die Zeit der Abgeschiedenheit
wabhrte allerdings nur kurz, bald
hatte mich die Online-Krake wie-
der in ihren Fangarmen. Aber was
lerne ich daraus? Erstens: Es hat
wohl einen Grund, warum Fach-
leute jahrelang ein Handwerk er-
lernen, da muss man nicht selbst
rumpfuschen. Zweitens: Ein Inter-
netzugang gehort zur kritischen
Infrastruktur wie Strom und Was-
ser, warum gibt es keinen Not-
dienst? Drittens: Diibel sind meine
Freunde.
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