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Apps fiir eine bessere digitale Welt

Datenschutz. Nicht selten drgern wir uns tiber Smartphone-Anwendungen, weil sie unseren Bediirfnissen
nicht entsprechen. In Wien wurde daran geforscht, wie man Apps ethischer gestalten konnte
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VON BARBARA WIMMER

Smartphone-Apps sind einer
der haufigsten Formen, wie
Menschen mit dem Internet
interagieren. Sei es zum Bu-
chen oder Planen einer Reise,
zum Nachsehen, wie das Wet-
ter am ndchsten Tag wird,
zum Lesen seiner Lieblings-
zeitung oder zum Kommuni-
zieren mit seinen Freunden
und Familie: Apps begleiten
uns im Alltag.

Doch nicht selten sam-
meln die Apps viel mehr
Daten wber uns, als sie fiir
ihre Anwendung eigentlich
briuchten. Manchmal gibt es
vermeintlich harmlose App-
Angebote wie QR-Code-Scan-
ner, die im Hintergrund
heimlich Informationen mit-
lesen, die nicht fiir sie be-
stimmt sind. Auf vielen And-
roid-Gerdten sind auferdem
Apps vorinstalliert, die nicht
zwingend fiir grundlegende
Funktionen erforderlich sind
(sogenannte .Bloatware")
und Daten an Drittfirmen
ibertragen (siche unten).

Qualititslabel

Diese Praxis ist alles andere
als ethisch in Ordnung. Die
Biirgerrechtsorganisation
epicenter.works hat im Rah-
men des Wissenschafts- und
Forschungsforderungspro-
gramms ,Digitaler Humanis-
mus“ der Stadt Wien unter-
sucht, wie Apps und die
Smartphone-Infrastruktur
aussehen miissten, wenn sie
ethisch, datenschutzfreund-
lich und nachhaltig umge-
setzt wiirden.

Es miisste eine Art Quali-
tatslabel fiir Apps geben, iiber
das konkret in Symbolen aus-
gedriickt wird, was die Apps
mit den Daten machen, dhn-
lich wie bei Lebensmitteln®,
eddutert Thomas Lohninger,
Geschiftsfithrer von epicen-

Smartphone-Apps sind oft sehr d

 Wir wollen, dass
Nutzer mehr
Informationen
bekommen, als sie
bisher haben.“

Thomas Lohninger
epicenter.works
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ter.works, dem KURIER.
,Neben einer Kennzeichnung,
ob eine App sich fair verhilt,
braucht es auch Warnsymbo-
le, wenn Nutzerdaten in die
USA {bermittelt werden,
oder an Drittfirmen weiterge-
geben werden, so Lohninger.
Ein derartiges Giitesiegel diir-
fe nicht wie bei Lebensmitteln
nur die Produkte hervorhe-
ben, die sich an bestehende
Gesetze halten. ,Wir wollen,
dass Nutzer mehr Informatio-
nen bekommen, als sie bisher
haben*, sagt Lohninger.

Verbesserungen

Seit knapp einem Jahr miis-
sen App-Anbieter, die ihre An-
wendungen {iber den App
Store vertreiben, bei den Nut-

zern die Edaubnis einholen,
bevor sie deren Daten iiber
ihre App und {ber die Web-
seite anderer Unternehmen
hinweg verfolgen. Die Funk-
tionalitdt der Apps bleibt da-
bei aufrecht, auch wenn Nut-
zer den Apps das Tracking
verbieten. Android zog dieses
Jahr nach: Seit Kurzem ist es
auch im Google Play Store
maoglich, dass sich Nutzer ein
besseres Bild dariiber ma-
chen kénnen, welche Daten
zu welchem Zweck erhoben
werden.

,Das ist ein guter, erster
Schritt*, sagt Lohninger.
.Doch es reicht nicht. Nutzer
brauchen die volle Wahlmog-
lichkeit. Es miisste jeder die
Moglichkeit haben, nur Teile

seines Telefonbuches zu tei-
len oder nur seinen ungefah-
ren Aufenthaltsort bekannt
zu geben. Ich wire eher be-
reit, zu teilen, in welchem Be-
zirk ich mich gerade aufhalte,
als den exakten Aufenthalts-
ort“, meint Lohninger. ,Man
muss den Nutzern mehr Kont-
rolle geben als sie bisher be-
kommen.“

Cloud-Speicher

Das betrifft etwa auch die
Auswahl des Cloud-Spei-
chers, nennt Lohninger ein
Beispiel. ,Hier verlieren viele
Menschen die Hoheit iiber
ihre Daten. Sie werden ge-
zwungen, beim Backup die
Cloud des Herstellers zu ver-
wenden, wenn sie die Daten

Achtung bei vorinstallierten Android-Apps

Nicht alles, was bereits beim Kauf am Handy drauf ist, ist wirklich vertrauenswiirdig

VON BARBARA WIMMER

Sie senden Daten, haben
mehr Berechtigungen als sie
sollten, und verbrauchen
Speicherplatz: Vorinstallier-
te Apps auf Android-Han-
dys, sogenannte , Bloatwa-
re. Aufferdem sind sie ein
Sicherheitsrisiko. Das ha-
ben Forscher der Universi-
tat Madrid sowie der Stony
Brook Universitit herausge-
funden, die dazu eine Stu-
die veroffentlicht haben.
Demnach sind 91 Pro-
zent dieser Apps nichtim of-
fiziellen Play Store von Goo-
gle zu finden und miissen
auch keine Kriterien erfiil-
len, die zum Schutz der

Nutzerdaten dienen. Goo-
gle hat mit ,Play Protect”
namlich ein Siegel einge-
filhrt, mit dem Nutzer vor
betriigerischen Apps besser
geschiitzt werden sollen.
Das gilt allerdings nicht fiir
die bereits vorinstallierten
Apps, wie die Forscher in
ihrer Studie bestitigen. Die
vorinstallierten Apps von
Googles Partnerfirmen sind
meistens privilegiert gegen-
iiber denen von anderen
Anbietern, die ihre Produk-
te iiber den App Store ver-
treiben.

So konnen Nutzer bei
den vorinstallierten Apps
meistens nicht selbst be-
stimmen, ob sie den Zugriff

auf Mikrofon, Kamera oder

den Aufenthaltsort edau- :

ben. Nutzer wissen auch
nicht, was fiir Daten im Hin-
tergrund abgegriffen wer-
den. Bei manchen dieser
Apps werden Datenin Dritt-
staaten, etwa nach China
oder die USA, iibertragen.

Mehr Nutzerrechte

Die Organisation epicen-
ter.works sowie 50 andere
Initiativen (darunter Am-
nesty International und die
Digital Rights Foundation)
fordern daher, dass jeder
Nutzer in der Lage sein soll-
te, diese Apps zu deinstallie-
ren. ,,Der Grof3teil der And-
roid-Nutzer hat kaum das

Hersteller
liefern
Smartphones
bereits mit
einer Reihe
von vorinstal-
lierten Apps
aus

IT-Wissen, um Bloatware

selbststandig von ihrem
Handy runterzubringen®,
sagt Petra Schmidt, Projekt-
beauftragte bei | Ethical
Apps“. Vorinstallierte Apps
sollten auflerdem die glei-
che Priffung untedaufen
wie Apps aus dem Play

Store. Sie sollen zudem ak-
tualisiert werden konnen,
was derzeit namlich oft
nicht der Fall ist. Wenn App-
Hersteller versuchen soll-
ten, unkontrolliert miss-
brauchlich Daten abzusau-
gen, sollte ihnen die Zertifi-
zierung verweigert werden.
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Mit so vielen Werk-
zeugen werden
durchschnittliche
Apps derzeit iber-
wacht

300

Tausend

Mal wurden Android-
Apps herunterge-
laden, die heimlich
Bankdaten gestohlen
haben, in dem sie
auf Passworter und
Tastatureingaben
zugriffen und diese
heimlich mitproto-
kollierten

91

Prozent

So viele der auf
Android-Geraten
vorinstallierten Apps
haben keine offi-
zielle Sicherheits-
iberpriffung von
Google bekommen

nicht mithsam iiber eine Ver-
bindung mit einem PC si-
chern mochten. Nutzer
miissten auch die Moglichkeit
erhalten, ihren eigenen, pri-
vaten Cloudspeicher auszu-
wiahlen. ,Damit wiren die
Daten auch vor Strafverfol-
gungsbehorden geschiitzt.”

Freie Software

Doch fair und nachhaltig kon-
nen Apps nur sein, wenn sie
auf Betriebssystemen basie-
ren, die lange Zeit unterstiitzt
werden. ,Gerdte miissen
moglichst langlebig sein. Das
bedeutet, wenn das Handy
noch funktioniert, soll es auf
jeden Fall weiter betrieben
werden konnen, auch dann,
wenn der Hersteller keine Up-
dates mehr bereitstellt. Es
miisste dann vom Hersteller
ermoglicht  werden, das
Smartphone mit freier Soft-
ware weiter zu betreiben”, er-
kldrt Lohninger. Diese Sicht-
weise wird auch von der Free
Software Foundation (FSFE)
in Europa unterstiitzt. Epi-
center.works hat alle Punkte,
die im Zuge des Forschungs-
projekts erarbeitet wurden,
unter  www.ethicsinapps.eu
veroffentlicht.

Fiir Apps, die mit Steuer-
geld produziert werden, soll-
ten (ibrigens besonders stren-
ge Auflagen gelten. ,Der
Quellcode sollte bei diesen of-
fen im Netz verfiigbar sein,
ansonsten verspielt man das
Vertrauen der Bevolkerung®,
sagt Lohninger. Bei solchen
Apps sollte es zudem im Vor-
feld der Gestaltung partizipa-
tive Entscheidungsprozesse
geben. , Denn diese Apps soll-
ten den Biirgern dienen, und
nicht dazu da sein, der Ver-
waltung ihre Aufgaben zu er-
leichtern®, meint der Daten-
schutzexperte.



