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utes Timing kann man der Regie-
Grung jedenfalls nicht nachsagen.

Wahrend Facebook fiir einen der
grofiten Datenskandale sorgte, weil es die
Daten von 87 Millionen Nutzern fiir For-
schungszwecke an den Cambridge-Profes-
sor Aleksandr Kogan verscherbelte und
der wiederum an die Datenanalysefir-
ma Cambridge Analytica, hat die Re-
gierung Ende April beschlossen, hoch-
sensible Daten der Osterreicher fiir

 Forschungszwecke" freizugeben. Da-  #7/

runter: Melderegister, Finanzdaten  //

und - was fiir die grofite Verunsi- |/

cherung sorgt - Daten aus der elek-
tronischen Gesundheitsakte ELGA.
Unter wiitender Gegenwehr
der Arztekammer und ernster Be-
denken von Datenschiitzern wur- |+
de ELGA im Jahr 2012 mit einem ¢
groRen Versprechen vom National- |
rat beschlossen: Die elektronische |
Akte solle ,zur Qualitatssteigerung
diagnostischer und therapeutischer
Entscheidungen” fiihren, weil Arzten
dadurch mehr Informationen vorlie-
gen. Doch: Die Gesundheitsdaten wer-
den nicht weitergegeben. Drei Jahre spa-
ter wurde dieses Versprechen gebrochen.
Seit Anfang April haben sich mehr als
5000 Menschen von ELGA abgemeldet.
Insgesamt machten bisher rund 273.000
Personen von der ,Opt-out“-Option Ge-
brauch - seit Ausbruch der Debatte tiber
Datenweitergabe hat sich die wochentli-
che Abmelderate mehr als verdoppelt.
Sind die Bedenken der Biirger, wie die
Regierungsparteien meinen, unbegriindet
und die Kritik von Opposition und Daten-
schiitzern iibertriebene ,Panikmache”?
Ende April wurde im Nationalrat ein
umfassendes Datenschutzpaket beschlos-
sen. Die Anderungen standen grofiteils im
Zusammenhang mit der EU-Datenschutz-
grundverordnung (DSGVO), die ab 25. Mai
in allen Mitgliedsstaaten anzuwenden ist.
Im ,Datenschutz-Anpassungsgesetz 2018
- Wissenschaft und Forschung” wurde
auch ein neuer Rechtsrahmen fiir die Re-
gisterforschung und die Verwendung von
,Big Data“ in der Forschung geschaffen.
Forschungseinrichtungen konnen somit
ab 2019 unter speziellen Auflagen auf Da-
tenbanken des Bundes zugreifen. Grund-
sdtzlich ausgenommen wurden einzig Da-
tensammlungen im Justizbereich, wie
etwa Strafregister.

' Gesundheitsministerin Beate Hartin-
ger-Klein (FPO) forderte zwar, auch die
sensiblen ELGA-Daten aus dem Gesetz zu
streichen, dem kamen OVP und FPO aber
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Die Regierung will sensible Gesundheitsdaten
der Biirger fiir die Wissenschaft freigeben. Ein
Dienst an der Forschung? Oder doch eine
Bedrohung fiir die Datensicherheit?

schlussendlich nicht nach. Stattdessen
wurde kurz vor dem Beschluss ein Ent-
schlieBungseintrag mit der Forderung
eingebracht, den Datenschutz fiir ELGA-
Daten ,optimal zu gewéhrleisten”. Die Da-
ten wiirden ,ausschlie8lich fiir wissen-
schaftliche Zwecke” und ,anonymisiert”
zur Verfiigung gestellt. Datenschiitzer
bleiben dennoch skeptisch.

Es gibt sehr gute Griinde dafiir, senib-
le personenbezogene Daten und auch Ge-



sundheitsdaten seriosen Forschungsein-
richtungen zur Verfiigung zu stellen.
Durch Big-Data-Analysen konnte etwa die
Haufung von Krankheiten in einem be-
stimmten Gebiet Umweltverschmutzun-
gen aufzeigen oder Aufschluss tiber die
Wirksamkeit von Medikamenten geben.
,Die Intention dahinter ist eine zutiefst ide-
alistische. Es geht um die Férderung von
Forschung und um die Freiheit von Wis-
senschaft’, sagt der Rechtsinformatiker Ni-
kolaus Forgd. Forg¢ leitet das Institut fiir
Innovation und Digitalisierung im Recht
an der Uni Wien und begriifit die Ande-
rungungen im Forschungsgesetz. Einen
Missbrauch der ELGA-Daten halte er den-
noch fiir moglich: ,So etwas ldsst sich nie
vollig ausschlieflen. Es ldsst sich auch
nicht zu 100 Prozent verhindern, dass
morgen jemand Daten aus dem AKH ver-
kauft.” Darauf konne man aber nicht mit
einem ,Forschungsverbot” reagieren.
,Man muss fiir technische und rechtliche
Rahmenbedingungen und einen starken
Datenschutz sorgen, damit ein Miss-
brauchsrisiko minimiert wird.”

Genau diese Rahmenbedingungen ver-
missen Datenschiitzer in der Gesetzes-
novelle. Fiir die Freigabe der Daten
braucht es zwar eine Genehmigung einer
Ethikkommission sowie die Zustimmung
des jeweils zustdndigen Ministers. Die
Forschungseinrichtungen, die fiir die Frei-
gabe von Daten infrage kommen, wurden
aber nicht ndher definiert. ,Fallt unter
Forschung auch Markt- oder Industriefor-
schung?“, fragt Datenschiitzer Thomas
Lohninger von der Biirgerrechtsorganisa-
tion epicenter.works. ,Dann wéren wir
schon bald bei Firmen wie Cambridge
Analytica” - jenem Unternehmen, das mit
der Hilfe der Millionen Facebook-Daten
den US-Prdsidentschaftswahlkampf und
das Brexit-Votum beeinflusst haben soll.

Um die Zuordnung der Daten zu ver-
hindern, sollen laut dem Gesetz die Na-
men durch Personenkennzahlen ersetzt
werden. ,Aber damit werden die Daten
nicht ausreichend anonymisiert”, sagt
Lohninger: ,Es ist technisch durch ver-

schiedene Verfahren méglich, dass For-

schungsfragen von allgemeinem Interes-
se mit Daten beantwortet werden, ohne
dass die Privatsphére des Einzelnen un-
tergraben wird.” Die Namen aber einzig
mit einer Personenkennzahl zu versehen,
berge grof3es Missbrauchspotenzial.

Was passieren kann, wenn Ministeri-
en sorglos mit sensiblen Daten umgehen,
zeigte vor vier Jahren das Datenleck des
Bundesinstituts fiir Bildungsforschung
(BIFIE). Das BIFIE erhebt im Auftrag des
Unterrichtsministerium laufend den Bil-
dungsstandard an Schulen. 2014 tauch-
ten vertraulichen Daten von 400.000
Schiilern und personliche E-Mail-Adres-
sen von Tausenden Lehrern auf einem ru-
manischen Webserver auf und waren fiir
jeden Internetnutzer offentlich zugang-
lich. Obwohl die Namen der Schiiler an-
onymisiert waren, konnte das genaue Ab-
schneiden der Schiiler eines bestimmten
Lehrers festgestellt und Ranglisten iiber
die besten und schlechtesten Schulen er-
stellt werden. Die BIFIE-Chefs mussten
kurz darauf ihre Posten raumen.

Dem australischen Gesundheitsminis-
terium fiel die Weitergabe von grofien Da-
tensdtzen im Jahr 2016 auf den Kopf, als
es die Historie aller Krankenhaus- und
Arztbesuche von rund drei Millionen Bir-
gern fiir Forschungszwecke bereitstellte.
Obwohl die Personennamen in den Da-
tensdtzen durch Kennzahlen ersetzt wur-
den, schaffte es ein Team von Wissen-
schaftern der Universitdt von Melbourne,
prominente Personlichkeiten zu identifi-
zieren, indem sie 6ffentlich bekannte In-
formationen, wie etwa Geburtsdaten von
Kindern oder den Tag, an dem bekannte
Sportler operiert wurden, mit den Daten-
sdtzen abglichen. Wenige Angaben tiber
eine Person reichten aus, um sie unter
Millionen von Datensdtzen zu erkennen.

,Was passiert, wenn zum Beispiel eine pri-

vate Krankenversicherung an solche Ge-
sundheitsdaten kommt? Die fragen nach
dem Hausarzt, der Postleitzahl und dem
Geburtsdatum - und schon finden sie die
Person’, sagt Lohninger.

Die Datenschiitzer von epicenter.works
halten das Gesetz insgesamt nicht mit der
DSGVO vereinbar und planen gemeinsam
mit den NEOS, ein Vertragsverletzungs-
verfahren bei der EU-Kommission anzu-
strengen. NEOS-Wissenschaftssprecherin
Claudia Gamon machte klar, dass ihre
Fraktion die Erleichterung des Datenzu-
gangs fiir Forschungszwecke zwar inhalt-
lich voll teile, der Datenschutz aber nicht
ausreichend garantiert sei.

Die Entscheidung, ob der Staat hoch-
sensible Daten seiner Biirger weitergibt,

ware eigentlich ein Fall fiir eine wissen-

schaftliche Kommission, in der Forscher
und Datenschutzexperten genaue Richt-
linien erarbeiten, welche Daten der Staat
unter welchen Bedingungen teilen soll.
Stattdessen hat die Regierung im Zuge der
Umsetzung der DSGVO im Schnelldurch-
lauf Dutzende Gesetze novelliert und kurz
vor der Abstimmung einen mehrere Hun-
dert Seiten langen Abdnderungsantrag
eingebracht. ,Niemand hatte Zeit, sich das
genau durchzulesen”, sagt der Jurist und
Datenschiitzer Max Schrems.

,Mich drgert am meisten, dass wir damit
Misstrauen in die Technologie schaffen.
Seit Jahren wird daran gearbeitet, dass die
Leute endlich ELGA akzeptieren, und dann
breche ich das grof3e Versprechen, dass
die Daten nicht weitergegeben werden.
Gleichzeitig beschliefie ich, dass Unterneh-
men bei Datenschutzverletzungen erst-
mal nichts passieren soll. Wie soll da Ver-
trauen geschaffen werden?”, sagt Schrems.
Er bezieht sich dabei auf die dsterreichi-
sche Auslegung der DSGVO, die dem
Grundsatz ,Verwarnen statt Strafen” folgt.

Durch die EU-Verordnung, die ab
25. Mai in Osterreich gilt, sollen die Biiger
die Hoheit {iber ihre Daten zurtickbekom-
men. Unternehmen miissen etwa auf An-
frage die gespeicherten Personendaten zur
Verfiigung stellen oder Daten, die fiir den
urspriinglichen Zweck der Speicherung
nicht mehr benétigt werden, 16schen. Vie-
le Bestimmungen, die die DSGVO vorsieht,
galten auch bisher schon, es fehlte vor al-
lem an wirksamen Sanktionsmdoglichkei-
ten. Abschreckende Strafen bis zu vier
Prozent des globalen Umsatzes oder
20 Millionen Euro sollen Unternehmen
nun dazu bringen, die Bestimmungen
einzuhalten. Osterreich hat die Sanktions-
gefahr zur Freude der Wirtschaftsvertre-
ter aber deutlich gemildert. So heifst es in
der Bestimmung: ,Die Datenschutzbehor-
de soll bei der Anwendung des Strafen-
katalogs der DSGVO die ,Verhaltnismafig-
keit' wahren.” Und weiter: ,Insbesondere
bei erstmaligen Verstéfien” werde die Da-
tenschutzbehorde ,von ihren Abhilfebe-
fugnissen insbesondere durch Verwarnen
Gebrauch machen.” Max Schrems hilt die
Bestimmung fiir europarechtswidrig.

Beunruhigendes Detail: Experten, die
bei den Gesetzesprozessen zum Daten-
schutzpaket beteiligt waren, berichten
von teils ,ahnungslosen“ Abgeordneten
und Ministern, die sich erst nach Be-
schluss des Paktes detailliert iiber einzel-
ne Punkte informiert hédtten. Oder wie es
ein Jurist ausdriickt: ,Manche waren ehr-
lich verwundert, welche Folgen ihre eige-
nen Beschliisse haben kénnen.” ]
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