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Das Soll-alles-konnen-Projekt

EUDI-Wallet: Warum die staatliche Brieftasche einen schweren

Start haben wird

Bald soll die EUDI-Wallet die
Digitalisierung antreiben. Doch
die Gefahr einer Bauchlandung
ist real, weil anfangs nur eine
abgespeckte Version verfiigbar
sein wird und Nutzer ihre
E-Perso-PIN benétigen.

Von Viola Heeger und Falk Steiner

D ie Idee ist liberzeugend und nahelie-
gend: nie wieder Plastikkarten, nie
wieder Papierdokumente. So wie Kredit-
und Debitkarten schon heute beimanchen
Menschen im Smartphone oder der Smart-
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watch zu Hause sind, so sollen bald alle
moglichen Dokumente digital nutzbar
sein. Vom Angelschein bis zum Zulas-
sungsbescheid soll alles in eine digitale
Brieftasche wandern, und zwar in die von
der EU konzipierte ,,EU Digital Identity
Wallet", kurz EUDI-Wallet.

Viele Leser werden sich nun fragen:
»Woist die Neuigkeit?* Denn Wallet-Apps
gibt es schon lingst - Apple stellte sein
»Passbook 2012 vor, das spéter in ,,Wal-
let“ umbenannt wurde. Und auch Googles
Wallet-App fiir Smartphones ist nicht
mehr taufrisch. Die Apps der US-Konzer-
ne werden bereits millionenfach genutzt,
fiir Zahlungen, Bordkarten, Veranstal-
tungstickets und Ahnliches.

Die kommenden digitalen Briefta-
schen unter dem Label ,,EUDI-Wallet*

unterscheiden sich allerdings in wichtigen
Punkten von den Wallets von Apple und
Google. Der wichtigste Akteur im EUDI-
Okosystem ist nicht ein IT-Konzern, son-
dern der Staat. Die Bundesregierung ver-
spricht ein hohes Datenschutzniveau, zum
Beispiel dadurch, dass personliche Daten
lokal auf dem Gerit gespeichert werden.
Und dass jeder Akteur, dem Nutzer ihre
Wallet-Inhalte priasentieren kdnnen, sich
vorab bei einer Aufsichtsbehdrde regis-
trieren misse.

Laut den Vorgaben in der eIDAS-Ver-
ordnung der EU wird kein Biirger gezwun-
gen, die Wallet zu nutzen. In jedem Mit-
gliedsstaat muss aber bis Ende 2026 min-
destens eine App angeboten werden, die
den EU-Vorgaben entspricht. In Deutsch-
land entwickelt die Bundesregierung
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selbst eine solche App und will diese exakt
am 2. Januar 2027 veroffentlichen, wie
Digitalminister Karsten Wildberger in
einer Talkshow ankiindigte.

Konkret wird die Wallet bislang von
der staatlichen Agentur fiir Sprunginno-
vationen (Sprind) entwickelt und soll in
den kommenden Monaten an eine Toch-
tergesellschaft ausgegliedert werden, die
»Common Codes GmbH*. Sie ist als so-
genannter Orchestrator auch zustandig fiir
Betrieb, Weiterentwicklung und Koordi-
nation des EUDI-Okosystems in Deutsch-
land. Zu einem spiteren Zeitpunkt sollen
laut Bundesregierung auch andere Akteu-
re EUDI-Wallets fiir Deutschland anbieten
diirfen, auch Konzerne wie Apple oder
Google. Die Wallets der privaten Anbieter
miissen aber ebenfalls vom Staat zertifi-
ziert sein.

Herausgeber ...

Den Kern der Wallet bilden die personli-
chen Identifizierungsdaten (Person Iden-
tification Data, PID): Name, Geburtsda-
tum, Nationalitat und Meldeadresse. Um
diese Daten in die Wallet zuladen, miissen
Nutzer einmaligihren elektronischen Per-
sonalausweis oder Aufenthaltstitel via
NFC auslesen und die Ausweis-PIN ein-
geben. Die Bundesdruckerei stellt dann
als sogenannter PID-Provider die PID aus
und signiert diese. Mit diesen Daten kon-
nen Wallet-Nutzer sich dann online aus-
weisen, ohne ihren Personalausweis er-
neut auslesen zu miissen - zumindest bis
zu einem Geritewechsel.

Die Wallet soll aber nicht nur als digi-
taler Personalausweis dienen, sondern
dariiber hinaus Nachweise von externen
Herausgebern (Issuers) speichern konnen.
Dabei gibt es mehrere Stufen: ,,Einfache
Attestierungen” (EAA) konnen von belie-
bigen registrierten Stellen ausgestellt wer-
den, beispielsweise ein Mitgliedsausweis
fiirs Fitnessstudio. Fiir wichtige Nachwei-
se mit hoher Beweiskraft vor Gericht ist
eine zweite Kategorie vorgesehen: ,,Quali-
fizierte Attestierungen” (QEAA), die nur
staatlich zugelassene Vertrauensdienste-
anbieter ausstellen diirfen. Dastechnische
Ausstellen miissen die herausgebenden
Stellen nicht selbst beherrschen: Sie kon-
nen Dienstleister anbinden, die die Nach-
weise kryptografisch signieren, um zu be-
weisen, dass sie echt sind. Eine weitere
Kategorie bilden Nachweise von Behorden
und anderen 6ffentlichen Stellen, die so-
genannten PuB-EAA, zum Beispiel Schul-
zeugnisse oder Geburtsurkunden. Alle
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Nachweisherausgeber miissen sich beim
Staat registrieren.

... und Empféanger
Den Nachweisherausgebern gegeniiber
stehen die Akteure, die Daten aus der Wal-
let abrufen, die sogenannten Relying Par-
ties. Klassische Beispiele sind etwa Banken,
Autovermieter, Onlineshops oder Behor-
den. Alle Relying Parties miissen laut
Sprind einen ,,Registrierungsprozess mit
einer Identifizierung durchlaufen und
dabei auch angeben, fiir welche Anwen-
dungszwecke sie welche Daten aus der
Wallet abfragen wollen, ahnlich wie bereits
jetzt beim elektronischen Personalausweis.
Registrierte Relying Parties erhalten
ein Zertifikat. Daran kann die Wallet er-
kennen, ob der Akteur tatsachlich nur die
Daten abfragt, die er im Rahmen seiner
Registrierung benannt hat. Dass dies auch
technisch durchgesetzt wird, war lange
umstritten: Erst am 18. Juni entschied das
zustindige eIDAS-Komitee aus Vertretern
der Mitgliedsstaaten, dass sogenannte
Registrierungszertifikate fiir Relying Par-
tiesverpflichtend sein sollen. Dafiir hatten
Biirgerrechtsorganisationen wie Epicen-
ter.Works aus Osterreich gekdmpft. Oben-
drein soll die Wallet dem Nutzer vor jeder
Datenfreigabe anzeigen, welche Organi-
sation gerade welche Daten von ihm ver-
langt. Eine wichtige Rolle spielen zudem
staatlich gefithrte Vertrauenslisten (Trust
Lists). In ihnen wird unter anderem ein-
getragen, wer Wallets betreiben oder qua-
lifizierte Nachweise ausstellen darf.
Insgesamt sollen die EU-Vorgaben ein
System erschaffen, auf das Nutzer vertrau-
en konnen. Sie sollen priifen konnen, ob
ihre EUDI-Wallet-App tatsachlich staat-
lich zertifiziertist. Und dass sie ihre Daten
nichtversehentlich an Kriminelle senden,
sondern tatsdchlich an die Relying Party,
deren Name die Wallet anzeigt. Auch das
selektive Offenlegen einzelner Informa-
tionen wie ,Volljahrigkeit ja/nein“ soll
moglich sein. Relying Parties konnen wie-
derum mithilfe von Signaturen die Echt-
heit von Nachweisen priifen. Und da die
Nutzer direkt mit Relying Parties und He-
rausgebern kommunizieren, soll der Staat
nicht nachverfolgen konnen, wer seine
Wallet wofiir einsetzt.

Wo und wofiir

Doch wo wird man die Wallet einsetzen
konnen? Anwendungsfille wird es abseh-
bar fiir die PID geben, insbesondere dort,
wo eine Identitétsfeststellung gesetzlich
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.Die EUDI-Wallet hat das Potenzial,

der Beginn von etwas Grof3em zu sein”,
sagt Bundesdigitalminister Karsten
Wildberger.

vorgeschrieben ist, um etwa Betrug, Iden-
titdtstduschung oder Geldwische zu ver-
hindern. So ist die Er6ffnung eines Bank-
kontos daran gekniipft, dass Kunden einen
»Know your Customer genannten Pro-
zess durchlaufen. Dabei soll ein staatliches
Ausweisdokument abgeglichen werden,
damit die Bank feststellen kann, ob die
Person auch tatsichlich jene ist, als die sie
sich ausgibt. Uber Jahrzehnte haben sich
deutsche Banken schwer damit getan,
hierfiir einfache Prozesse zu entwickeln,
etwa dass eine Filiale einer Bank einen
Kunden auch fiir andere Banken rechts-
sicher identifizieren kann. Das Geschift
mit der Identifikation machten daher an-
dere, vor allem die Post mit Postident
sowie diverse Videoident-Anbieter. Der
elektronische Personalausweis spielte
stets eine untergeordnete Rolle.

Genau das soll mit der EUDI-Wallet
nun nicht passieren: Die EU-Mitgliedstaa-
ten und das Parlament haben festgelegt,
dass Banken ab Ende 2027 die Wallet als
Identitdtsnachweis akzeptieren miissen.
Einige werden das voraussichtlich schon
vorher freiwillig tun, wenn die Technik so
weit ist. ,,Aktuell bereiten sich rund 200
Unternehmen darauf vor, die Wallet zu
akzeptieren, gerade in reglementierten
Bereichen wie dem Bankenwesen, sagte
Markus Richter, Staatssekretiar im Bun-
desdigitalministerium, vor Kurzem in
einem Interview mit c’t [1].

Pflicht fiir Beh6rden

Behorden miissen die Wallet sogar schon
zum Start Anfang 2027 als Identititsnach-
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Mithilfe der BundID
sollen Behoérden die
EUDI-Wallet schnell
als Identitatsnach-
weis akzeptieren
konnen. Fiir Nutzer
ist das allerdings ein
umstéandlicher

v Online- ELSTERZeriifkat Umweg.
Rusweis

EUDI-Wallet

weis akzeptieren. ,, Flir Land und Kommu-
ne bedeutet dies beispielsweise, dass bei
der Authentifizierung im Kontext von di-
gitalen Verwaltungsleistungen die Wallet
als Moglichkeit angeboten werden muss®,
erklart Niedersachsens CIO Alexander
Georgiadis im Gesprich mit ¢’t.

Viele Behorden werden sich aller-
dings zumindest vorerst den Aufwand
sparen, ihre Onlinedienste (etwa fiir die
Wohnsitz-Ummeldung oder Fiihrer-
scheinantrige) direkt mit der Wallet zu
verknlipfen. Denn viele dieser Dienste
sind bereits an das Nutzerkonto des Bun-
des, die BundID, angeschlossen. Die Bun-
desregierung hat angekiindigt, dass die
BundID ,,voraussichtlich ab Januar 2027
auch die EUDI-Wallet als Identifizierungs-
mittel unterstiitzt. ,,Damit erfillen alle
bereits an die BundID angebundenen 6f-
fentlichen Stellen automatisch die ver-
pflichtende Anforderung der eIDAS-VO*,
verspricht der Bund. Fiir Nutzer ist der
Umweg iiber die BundID allerdings um-
stiandlich, sie werden im Ausweisprozess
zwischen Onlinedienst, BundID und Wal-
let hin-und hergeschickt. ,,Mittel- bis lang-
fristig” sollen Behorden sich direkt an die
EUDI-Wallet anbinden, fordert der Bund.

Allein die Banken und Behorden wer-
dennach den bisherigen Erfahrungen mit
der Digitalisierung die Walletjedoch nicht
zum Erfolgsmodell machen. Durch-
schnittsbiirger haben selten Behorden-
kontakte mit Identifikationsnotwendig-
keit. Flir das Massenverfahren Steuerer-
kldrung reicht bislang ein Elster-Zertifikat.
Ausweisdokumente werden auch sonst
nur selten benotigt: Die allermeisten
Deutschen gehen selten zum Notar, eroff-
nennichtimmer wieder neue Bankkonten
oder kaufen grofiere Mengen Edelmetalle.

Wo bleiben die Nachweise?

Behorden konnen die Wallet auch dadurch
fordern, dass sie staatliche Nachweise wie
Flihrungszeugnisse, Meldebescheinigun-
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gen, Abiturzeugnisse, Waffenscheine und
Ahnliches in maschinenlesbaren, Wallet-
kompatiblen Formaten ausstellen. Dazu
sind sie allerdings nicht verpflichtet. Und
die Planungen dafiir stehen offenbar noch
ziemlich am Anfang. Staatssekretér Rich-
ter nannte im ¢’t-Interview nur Bildungs-
nachweise als konkretes Beispiel fiir staat-
liche Nachweise, die zum Wallet-Start
verfiigbar sein sollen.

Auch die Bundeslinder und Kommu-
nen halten sich noch ziemlich bedeckt.
Man priife derzeit gemeinsam mit den
Kommunen, welche Dokumente zuerstin
die Wallet aufgenommen werden, berich-
tet Niedersachsens Landes-CIO Alexan-
der Georgiades gegeniiber c’t.

»Mittel- bis langfristig®, so schreibt
die Bundesregierung, sollen Wallet-Nut-
zer auch Nachweise tiber das National
Once Only Technical System (NOOTS)
abrufen konnen [2]. An diese staatliche
Austauschinfrastruktur sind bislang aller-
dings erst wenige Behorden mit ihren
Datenbanken angebunden.

Der Alltag als Ziel

Weshalb - und daraus machen die staat-
lichen Beteiligten keinen Hehl -es fiir den
Erfolg der Wallet vor allem auf eines an-
kommt: dass private Unternehmen sie fiir
alltagliche Vorginge einsetzen. Theore-
tisch konnten Nutzer mit der Wallet zum
Beispiel ihren Online-Einkauf bezahlen
und gleichzeitig ihr Alter nachweisen,
etwa beim Kaufvon Alkohol oder Zigaret-
ten. Eine Bezahlfunktion wird nach An-
gaben der Bundesregierung allerdings
nicht schon zum Start der Wallet inte-
griert, sondern erst irgendwann spiter.
Beim Handelsverband Deutschland
(HDE) hat man trotzdem schon weitge-
hende Vorstellungen. ,,Im Handel exis-
tieren heute zahlreiche fragmentierte
Verfahren zur Identifikation, Authentifi-
zierung und Berechtigungspriifung®, er-
lautert Dara Kossok-Spief3, Leiterin Netz-

politik und Digitalisierung beim HDE. Die
Wallet biete nicht nur fiir Altersnachweise
und beim Bezahlen grofde Chancen. Per-
spektivisch konnten Nutzer mit der App
sogar Handlungsrechte und Budgets an
KI-Agenten libertragen, die in ihrem Auf-
trag shoppen gehen, sagt die Expertin.

Use Case: Mofa-Versicherung
Der Handelsverband ist nur einer von vie-
len Akteuren, die Vorstellungen fiir die
Wallet entwickeln. ,,Fiir Versicherer und
Kundinnen und Kundenliegt der Mehrwert
vor allem in einfacheren und schnelleren
Prozessen®, erlautert die stellvertretende
Hauptgeschiftsfithrerin des Gesamtver-
bands der Deutschen Versicherungswirt-
schaft, Anja Kifer-Rohrbach. ,,Niemand
mochte heute noch Formulare ausdrucken,
unterschreiben und per Post verschicken.”
Sie hofft darauf, dass die EUDI-Wallet diese
Prozesse vereinfacht: digital ausweisen,
Vertrige abschlieflen und Nachweise wie
Fiihrerscheindaten direkt per Smartphone
teilen, etwa beim Abschluss einer Mofa-
Haftpflichtversicherung.

Fir bestimmte Vertrige, etwa Ver-
braucherdarlehen oder befristete Arbeits-
vertrige, schreiben Gesetze allerdings die
Schriftform vor. Damit Nutzer solche Ver-
trige per Wallet abschlief3en konnen, soll
diese eine Funktion fiir eine qualifizierte
elektronische Signatur (QES) erhalten. Die
wird allerdings nicht zum Start der Wallet
bereitstehen, sondern wie die Zahlungs-
autorisierung ,,ab 2027 sukzessive er-
ganzt“, wie die Bundesregierung schwam-
mig schreibt.

Ein weiterer, oft bemiihter Anwen-
dungsfall ist das Carsharing. Niedrig-
schwellig ein Auto auszuleihen ohne grof3e
biirokratische Hiirden, das gilt als eine der
Killeranwendungen. Bislang ist das teils
umstindlich - oder eben nicht sicher
genug aus Sicht der Betreiber. Liegen die
Daten aus Personalausweis und Fiihrer-
schein aber digital vor, dann wire das fiir
Anbieter giinstiger und fiir die Kunden
bequemer.

Schmalspur-Start

Doch die Gefahr einer Bauchlandung mit
der Wallet ist real. Unter anderem, weil
viele technische Fragen erst nach und nach
geklart werden. Erst im Juni 2026 zurrte
die EU-Kommission wesentliche Stan-
dards als ,,Implementing Act®, als Umset-
zungsrechtsakt, fest - Monate hinter dem
urspriinglichen Zeitplan. Doch statt das
Startdatum der Umsetzung zu verschie-
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ben, was rechtlich moglich wire und etwa
bei der KI-Verordnung aus dhnlichen
Griinden auch gemacht wurde, hilt die
Kommission eisern daran fest.

»Die Komplexitit des Vorhabens
wurde anscheinend unterschitzt®, sagt
Steffen Schwalm, Experte fiir digitale
Identititen beim IT-Branchenverband Bit-
kom. ,,Die Frist nach der Verabschiedung
von eIDAS2 zur Entwicklung der notwen-
digen Standards und Implementing Acts
war offensichtlich zu kurz und hitte min-
destens drei Jahre betragen missen.”
Stiick fiir Stiick schichtete die Bundesre-
gierung ihre Ankiindigungen ab, was
Anfang 2027 tatsichlich zur Verfiigung
stehen soll. Von einer vollumfianglichen
EUDI-Wallet, die allen Vorgaben der EU
entspricht, ist lingst keine Rede mehr.

Derzeitdiirfen potenzielle Anbieterin
einer Sandbox ihre Vorhaben fiir das deut-
sche EUDI-Wallet-Okosystem ausprobie-
ren. Dresden etwa will als Pilotkommune
die Ehrenamtskarte und den Sozialpass
fiir die Wallet umsetzen.

Im Oktober oder November 2026 soll
dann eine Betaphase fiir einen geschlos-
senen Benutzerkreis folgen. Am 2. Januar
2027 soll die ,,Einfithrungsphase” begin-
nen, ab dem Friihjahr eine ,,zweite Stufe®
folgen. Sprich: Das Produkt ist Anfang
Januar noch nicht reif. Nicht nur die QES
und die Bezahlfunktion werden anfangs
fehlen. Erst im Laufe des Jahres 2027 sol-
len auch starke Nutzerauthentifizierung
etwa fiirs Onlinebanking vorgeschrieben
oder pseudonyme Logins nachgeliefert
werden.

In mit dem Projektstand vertrauten
Kreisen wird deshalb inzwischen spottisch
von einer ,,Early-Access-Wallet“ gespro-
chen. Die wiirde fiir besonders mutige An-
wenderinnenund Anwender zur Verfiigung
gestellt, die darauf vertrauten, dass das
volle Feature Set tatsdchlich irgendwann
Realitit wird. Obendrein diirfte fiir die Wal-
let zum Problem werden, dass die meisten
Biirger ihre PIN fiir den E-Perso nicht ken-
nen, die fiir die Einrichtung der Wallet un-
abdingbar ist. Die Bundesregierung plant
deshalbdie Riickkehr des zuletzt ausgesetz-
ten PIN-Riicksetzdienstes [3].

Kritikpunkte bleiben

Und: Die Diskussion um das Sicherheits-
und Datenschutzniveau konnte bis zum
Start der Wallet noch einmal an Fahrt auf-
nehmen. Auch wenn im System viele Vor-
kehrungen stecken, sehen Datenschutz-
aktivisten manche Punkte kritisch, zum
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Beispiel das Konzept der signierten Daten.
Denn die Signatur beweist unabstreitbar
und dauerhaft die Authentizitat, was nach-
teilig ist, sobald die Daten durch ein Leck
bei einer Relying Party in die falschen
Hinde geraten. Der elektronische Perso-
nalausweis kommt ohne signierte Perso-
nendaten aus.

Ein weiterer Unterschied zwischen
der Wallet und dem E-Perso betrifft die
kryptografischen Schliissel. Beim E-Perso
liegt das Schliisselmaterial in der Karte,
also in den Handen des Nutzers, bei der
EUDI-Wallet hingegen in einem Sicher-
heitsmodul in der Cloud. Aus diesem
Grund werden Nutzer sich offline nicht
mit den PID ausweisen konnen. Nachwei-
se sollenlaut Sprind ,,perspektivisch® auch
ohne Internetverbindung vorzeigbar sein.

Aus Sicht von Biirgerrechtsorganisa-
tionen wie Epicenter.Works miisste die EU
zudem die pseudonyme Nutzung der Wal-
let genauer regeln. Nutzer haben zwar laut
eIDAS-Verordnung das Recht, Pseudony-
me zu verwenden. Die Organisation be-
firchtet aber, dass Unternehmen auch
dann Klarnamen verlangen, wenn das fiir
die Transaktion nicht n6tig und auch nicht
gesetzlich vorgeschrieben ist. So konnte
es zur ,,Uberidentifikation kommen.

Thomas Lohninger von Epicenter.
Works verweist zudem auf die enorme
technische Komplexitit, die die vielen ge-
planten Funktionen und Anwendungsfil-
le mit sich bringen. ,,Die Anforderungen
beim Eroffnen eines Bankkontos oder
beim Einreichen der Steuererklirung
haben so gut wie gar nichts gemein mit
dem Nachweis des Alters auf einer Porno-
plattform oder eine Interaktion mit noto-
risch unvertrauenswiirdigen Diensten von
Facebook.“ Das alles miisse auch noch
grenziiberschreitend, digital und offline
funktionieren, gegeniiber einer unbe-
kannten Zahl an Diensten mit unbekann-
ten Datenanfragen. Das Ziel sei, sagt
Lohninger ,schlicht eine eierlegende
Wollmilchsau®. (cwo@ct.de) ¢t
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