Messengerdienste: Darf der Staat bald mitlesen?
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Die Regierungsklausur startet heute mit dem Thema Sicherheit. Am Montag liefen die
Verhandlungen zur Uberwachung der Messengerdienste auf Hochtouren, doch es spieBte sich
an mehreren Details. OVP, SPO und Neos haben sich im Regierungsiibereinkommen auf eine
verfassungskonforme Gefahrderuberwachung, wie sie nun zunehmend bezeichnet wird,
geeinigt. Vor allem die Neos pochen hier auf eine rechtlich saubere Lésung.Die OONachrichten
liefern einen Uberblick (iber die Vorteile der Messengeriiberwachung und (iber die Sorgen vor
einem zu starken Zugriff des Staates auf private DatenWarum wird eine
Messengeruberwachung gefordert? Terroristen haben ihre Kommunikationsmethoden dem
digitalen Zeitalter angepasst. Attentatsplanungen finden zu einem GroBteil Uber das Netz statt -
und dort vor allem auf sogenannten Messengerdiensten wie Signal, WhatsApp, Telegram oder
Facebook-Messenger. Diese verfugen Uber eine Verschlusselung, kdnnen mit herkdmmlichen
Methoden nicht ausgelesen werden. Das Innenministerium fordert daher seit Sommer die
Méglichkeit, bei "verfassungsgefihrdenden Angriffen" eine Uberwachungssoftware - auch
"Bundestrojaner" genannt - auf Mobiltelefonen von potenziellen Tatern einzuschleusen.Wieso
gibt es noch kein entsprechendes Gesetz flr eine Messengeriberwachung?Ein Entwurf liegt
seit August vor, doch wurde dieser damals vom griinen Koalitionspartner nicht unterstutzt. Zu
groB waren die Bedenken, dass damit Missbrauch ermdglicht wird. Ein ganz dhnliches Gesetz
hatte bereits die Bundesregierung unter VP-Kanzler Sebastian Kurz im Jahr 2018 auf den Weg
gebracht. Bereits ein Jahr spater hob der Verfassungsgerichtshof (VfGH) dieses aber wieder auf.
Warum hob der Verfassungsgerichtshof die Messengertiberwachung bereits einmal auf?Dem
VfGH gingen die Berechtigungen fur den Einsatz der Software zu weit. Ermittler konnten Gerate
zur Ganze, nicht etwa "nur" Chatverlaufe sichten. Die Hochstrichter hatten auch andere
Einwande: Als unzureichend sahen sie etwa den Rechtsschutz an, also die Kontrolle flir den
Einsatz von Uberwachung. Diese sollte durch ein Gericht oder eine Behérde mit vergleichbarer
Unabhangigkeit erfolgen. Als verletzt sah der VfGH vor allem den Artikel 8 der Europaischen
Menschenrechtskonvention an. Dieser umfasst das Recht auf Achtung des Privatlebens.
Welche Einwande hatten die Experten?Vor allem Datenschutzer sehen in dem Entwurf eine
Grundrechts- und Datensicherheitsgefahrdung. Sebastian Kneidinger von der Organisation
"epicenter.works" erkennt in dem Entwurf vom August 2024 keine Verbesserungen zum
aufgehobenen Gesetz von 2019: "Die damaligen Einwdnde werden so gut wie nicht
berucksichtigt. Es sei daher nicht unwahrscheinlich, dass auch die neue Version wieder
aufgehoben werde. Fur Kneidinger sprechen zwei weitere Umstande gegen die Umsetzung: Der
Staat muss fiir die Uberwachung Sicherheitsliicken auf Mobiltelefonen seiner Biirger
verschweigen, das Wissen Uber Llicken musste bei halblegalen Anbietern beschafft werden. Ist
eine verfassungskonforme Messengeriberwachung Uberhaupt moglich? Hier treffen
verschiedene Meinungen aufeinander. Das Innenministerium beteuert, dass die Spahsoftware
verfassungskonform moglich sei. Innenminister Gerhard Karner (VP) spricht davon, dass es
nicht um eine Massenuberwachung gehe, betroffen seien 30 bis 50 Falle pro Jahr. "Faktum ist:
Die Bevolkerung ist davon nicht betroffen, es geht um Gefahrder und Terroristen", sagte Karner
am Sonntag in der ORF-Pressestunde. Ziel musse sein, Polizei und Verfassungsschutz mit den
international Gblichen modernen Methoden zur Uberwachung von Extremisten und Terroristen
auszustatten. "Epicenter.works" verweist genauso wie die Richtervereinigung darauf, dass es
technisch berhaupt nicht méglich sei, die Uberwachung nur auf einzelne Chatverldufe zu
beschranken. Damit ware es nicht moglich, einen der wesentlichsten vom VfGH festgestellten
Mangel zu beheben. Deutschland benutzt seit Jahren einen "Bundestrojaner". Wie funktioniert
dieser? Quellen-Telekommunikationsiiberwachung (TKU) heiBt die Messengeriiberwachung der



deutschen Behorden. Die Software dringt auf das Mobiltelefon eines Verdachtigen ein und
ermoglicht den Zugriff auf Messenger-Kommunikation, bevor diese verschlusselt wird. Bisher
unklar ist, ob die Nutzung eines ahnlichen Modells in Osterreich verfassungskonform ware.
Hatten mit der Messengeriberwachung Terrorakte verhindert werden konnen?Hier wird
argumentiert, dass etwa der mutmaBliche Terrorist, der ein Attentat auf die Besucher des
Taylor-Swift-Konzerts geplant hatte, vorzeitig aus dem Verkehr gezogen hatte werden kénnen
und man nicht auf die US-amerikanischen Geheimdienste angewiesen gewesen ware. Das
Attentat von Villach hatte hingegen nicht vermieden werden konnen. Auch bei den jlngst
bekannt  gewordenen  organisierten  Attacken auf Homosexuelle hatte  eine
Messengeruberwachung keinen Nutzen gehabt. Datenschutzexperte Kneidinger sieht es daher
als sinnvoller an, personelle Ressourcen etwa in das Auslesen von Telegram-Gruppen zu
stecken. Diese seien offentlich zuganglich. Welche Positionen vertreten die anderen Parteien?
In der Politik wird das Thema seit Jahren kontrovers verhandelt. Bisher war die OVP mit ihrer
Forderung allein auf weiter Flur. Fir die SPO signalisierte der Staatssekretdr im
Innenministerium, Jorg Leichtfried, Zustimmung. Die Neos meldeten Bedenken an. Sie wollen
nur zustimmen, wenn die Losung verfassungskonform ist. Vor allem die Mdglichkeit, alle Daten
auszulesen, bereitet dem dritten Koalitionspartner Kopfzerbrechen. Dieser fordert daher, dass
nur Messenger-Nachrichten erfasst werden. Ahnlich ist die Position der Griinen. Die FPO ist seit
einiger Zeit strikt gegen die Messengeruberwachung, sie sieht darin die Gefahr einer
"Massenuberwachung".



