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VORWORT UND KURZFASSUNG

Wir bedanken uns fur die Moglichkeit, im Rahmen des Begutachtungsverfahrens' folgende
Stellungnahme abgeben zu kénnen. Vorab erlauben wir uns anzumerken, dass die Begutachtungsfrist
zu kurz bemessen war, sowohl hinsichtlich der Thematik aber auch angesichts der Tatsache, dass im
Regelfall eine Frist von sechs Wochen vorgesehen ist” Wir haben uns bei der vorliegenden
Stellungnahme auf jene Aspekte beschrankt die aus datenschutzrechtlicher Sicht besonders kritisch
sind.

Bei dem vorliegenden Gesetzesentwurf handelt es sich um ein Bundel von unterschiedlichen
Ermachtigungen im Bereich der Sicherheitspolizei. Ein roter Faden ist dabei, dass die Ermachtigungen
zur Datenverarbeitung regelmal3ig hinsichtlich des Umfangs und auch der Zwecke zu wenig bestimmt
sind. Dies ist angesichts der im sicherheitspolizeilichen Kontext verarbeiteten Daten sehr kritisch zu
sehen. Hier bedarf es klarerer Regelungen, um pauschale Ermadachtigungen, die unkontrollierte
Datenflisse ermoglichen, zu vermeiden. Auffallig ist auch, dass die im Rahmen der Datenverarbeitung
so wichtigen technischen und organisatorischen Malinahmen zur Herstellung einer entsprechenden
Datensicherheit im Gesetzesentwurf kaum BerUcksichtigung finden. Eine Vernachlassigung dieser
Malinahmen birgt jedoch die Gefahr von Datenverlusten bzw. unberechtigten Datenzugriffen;
angesichts der bekannt gewordenen Félle® fordern wir hier ein starkeres Bewusstsein der Politik.

Insgesamt ist festzuhalten, dass der vorliegende Gesetzesentwurf einen weiteren Baustein in Richtung
Uberwachungsstaat darstellt. Stein fir Stein, Novelle fir Novelle wird die Uberwachung ausgebaut und
Grundrechte eingeschrankt. Wir fordern eine Abkehr von dieser Politik und appellieren, zunachst eine
Gesamtschau aller Uberwachungsmalknahmen und -befugnisse (Uberwachungsgesamtrechnung) zu
erstellen, bevor den Sicherheitsbehdrden hier wieder zusatzliche Befugnisse eingeraumt werden. Mit
einer Uberwachungsgesamtrechnung soll festgestellt werden, wie stark der Uberwachungsdruck auf
die Bevolkerung ist. Das bedeutet, nicht nur eine einzelne Uberwachungsbefugnis dahingehend zu
beurteilen, ob sie verhaltnismaRig und gerechtfertigt ist, sondern den Blick umzudrehen und aus der
Perspektive einer Person festzustellen, wie vielen UberwachungsmaRnahmen sie schon unterliegt, wie
viele Daten Uber sie vorhanden sind und wie diese von wem verknUpft werden kénnen®. Eine derartige
Uberwachungsgesamtrechnung wurde von 106.067 Menschen im Rahmen einer Blrger:inneninitiative
unterstUtzt® und sie findet sich im aktuellen tirkis-griinen Regierungsprogramm?®. Es ist bezeichnend,
dass dieses Vorhaben nicht umgesetzt wurde, obwohl der vorliegende Entwurf eine weitere
Ausweitung von Uberwachungsbefugnissen bringt.
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DETAILANMERKUNGEN

Gemeinsamer Aktenindex der Sicherheitsbehtrden (Ziffer 2)

Die polizeiliche Protokollierung und Dokumentation erfolgt derzeit in Form einer lokalen
AktenfUhrung, fur die jeweils die nach dem jeweiligen Materiengesetz fuUr die Vollziehung ortlich
zustandige Sicherheitsbehorde verantwortlich ist. Mit Z 2 soll nunmehr die Grundlage fur einen
zentralen Aktenindex geschaffen werden. Aus datenschutzrechtlicher Sicht werden dafur die
Sicherheitsbehdrden als gemeinsame Verantwortliche im Sinne des Art. 26 DSGVO tatig. Gemal3 den
Erlduterungen zum Gesetzesentwurf soll insbesondere die eindeutige Zuordnung von
Aktenvorgangen zu einer bestimmten Person im Sinne der Datenrichtigkeit sichergestellt werden.’

Unseres Erachtens reicht die derzeitige Formulierung nicht aus, um auch den grundrechtlichen
Anforderungen zu genugen. Wahrend der Zugriff auf besonders sensible Daten durch den
gemeinsamen Aktenindex erheblich ausgeweitet wird, geht aus der Formulierung nicht hervor, zu
welchen konkreten Zwecken bzw. in welchen konkreten Fallen ein solcher Zugriff erfolgen darf. Dies
sollte unbedingt entsprechend erganzt werden. Eine pauschale Einsichtsmoéglichkeit, die sich aus
der derzeitigen Formulierung ableiten lieBe, erscheint angesichts der verarbeiteten Daten
unverhaltnismanig.

Wir regen in diesem Zusammenhang auch an, spezifische technische und organisatorische
MaRnahmen vorzusehen, um die Vertraulichkeit, Integritat und Verfugbarkeit der Daten entsprechend
zu gewahrleisten. Das SPG kennt derartige Vorgaben bereits fur andere sicherheitspolizeiliche
Bereiche, weshalb es verwunderlich ist, dass hier darauf verzichtet wurde®.

Kennzeichenerfassungsgerate (Ziffer 10 )

Mit Ziffer 10 soll 8 54 SPG dahingehend erweitert werden, dass eine Ermachtigung zum Einsatz von
Kennzeichenerfassungsgeraten geschaffen wird.

Grundsatzlich werden Kennzeichenerfassungsgerate in Osterreich bereits seit langerer Zeit eingesetzt,
durch eine Novelle im Jahr 2018 wurde der Einsatz jedoch massiv zu Lasten des Grundrechts auf
Datenschutz ausgeweitet. Diese Ausweitung des Anwendungsbereichs war derart exzessiv, dass die
Regelung schlieBlich im Dezember 2019 vom Verfassungsgerichtshof aufgehoben wurde. Aus den
Erlauterungen ergibt sich, dass der Gesetzgeber mit der Neufassung beabsichtigt, eine Grundlage fur
Kennzeichenerfassungsgerate zu erlassen, die den Vorgaben des Erkenntnisses des
Verfassungsgerichtshofes entspricht’.

In einzelnen Punkten wurde dem Erkenntnis des Verfassungsgerichtshofes tatsachlich Rechnung
getragen. So ist etwa zu begrufien, dass nunmehr nur mehr die Erfassung des Kennzeichens oder
sonstiger Informationen Uber das Fahrzeug vorgesehen ist und nicht wie bisher auch die Erfassung
der im Fahrzeug befindlichen Personen. Weiters ist nun vorgesehen, dass eine Datenspeicherung nur
im Trefferfall erfolgt, also wenn das erfasste Kennzeichen in Fahndungslisten auftaucht. Die

7 Seite 2, Erlauterungen Sicherheitspolizeigesetz Anderung (342/ME);
https://www.parlament.gv.at/dokument/XXVII/ME/342/fname_1626776.pdf

8 Etwa 88 56 bis 58 SPG

9 Seite 4, Erlauterungen Sicherheitspolizeigesetz Anderung (342/ME);

https://www.parlament.gv.at/dokument/XXVII/ME/342/fname_1626776.pdf
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aufgehobene Bestimmung sah hingegen eine Speicherung aller Daten fur zwei Wochen vor. Der
stationdre Einsatz der Gerdte darf nur entlang der Verkehrswege des internationalen
Durchgangsverkehrs oder nach DurchfUhrung einer ortsbezogenen Risikoanalyse erfolgen.

In zwei relevanten Aspekten genugt jedoch der vorliegende Entwurf aus unserer Sicht nicht den
Anforderungen, die durch den VfGH in seinem Erkenntnis determiniert wurden. Zum einen erlaubt der
uneingeschrankte Abruf der Fahndunglisten, dass auch im Falle von leichten Vermégensdelikten
ein Einsatz in Frage kommt, gerade dies wurde jedoch vom VfGH in seinem Erkenntnis als
tberschieRBend erkannt.

Zum anderen birgt der vorliegende Entwurf die Gefahr, eines derart haufigen bzw. flachendeckenden
Einsatzes von Kennzeichenerfassungsgeraten, dass ein ,Gefuhl der L'Jbervvachung”O entstehen kann.
Dieses ,Gefuhl der Uberwachung” kann wiederum Auswirkungen auf die freie Austbung anderer
Grundrechte haben. Hier muss unbedingt eine klare Erganzung der Regelungen erfolgen, damit dieses
,Gefuhl der Uberwachung” ausgeschlossen werden kann. In diesem Zusammenhang mochten wir
darauf hinweisen, dass der in den Erlduterungen enthaltene Hinweis auf den Grundsatz der
Verhaltnismaligkeit aus unserer Sicht nicht ausreichend erscheint''. In diesem Zusammenhang
mochten wir darauf hinweisen, dass ein Beitrag zur Losung dieser Situation die von uns bereits
mehrfach geforderte und auch im Regierungsprogramm ' vorgesehene
Uberwachungsgesamtrechnung sein kann.

Im letzen Satz der Bestimmung des § 54 Abs. 4b SPG sollte klargestellt werden, dass eine Loschung
von Daten, die keinen Treffer mit Fahndungslisten auslésten, sofort zu erfolgen hat. Die Bestimmung
musste lauten: ,Die Daten sind unmittelbar zu 10schen, es sei denn, es handelt sich um einen
Trefferfall.” Diesbezuglich sollten in den Erlauterungen auch Aussagen Uber die Eignung verschiedener
technischer Losungen getroffen werden. Dadurch ware klargestellt, welche technischen Malinahmen
zur Umsetzung in Frage kommen und welche Uberschiel3end waren.

Bild- und Tonaufnahmen zum Schutz oberster Staatsorgane an dffentlichen Orten (Ziffer 11)

Durch Ziffer 11 soll eine Ermachtigung fUr den Einsatz von Bild- und Tonaufzeichnungsgeraten an
offentlichen Orten zum Schutz oberster nationaler Staatsorgane geschaffen werden.

Wir geben zu bedenken, dass die vorliegende Regelung umfassende und durchgehende Uberwachung
an besonders kritischen Ortlichkeiten ermdglicht und somit ein wesentlicher Eingriff in das Grundrecht
auf Datenschutz vorliegt. Aufgrund der Tatsache, dass die Sitze der obersten Staatsorgane in der
Wiener Innenstadt besonders nahe beieinander liegen, kann dies dazu fUhren, dass Personen die sich
regelmaldig in diesem Umfeld aufhalten, aufgrund ihres Wohnsitzes oder der Arbeit, einer besonders
intensiven Uberwachung unterliegen. Im Regelfall finden gerade an jenen Ortlichkeiten an denen sich
regelmaliig die obersten Staatsorgane aufhalten, Versammlungen statt, wodurch hier auch ein Eingriff
auf das Grundrecht auf Versammlungsfreiheit durch einen erhdohten und dauerhaften
Uberwachungsdruck vorliegt (zB Ballhausplatz).

Die in der Regelung aufgelisteten Einschrankungen, dass die Mallnahme nur bei Vorliegen einer
Gefahrdungssituation sowie nach DurchfUhrung einer ortsbezogenen Risikoanalyse vorgenommen

10 Vgl Seite 4 G 72-74/2019, https://www.vfgh.gv.at/downloads/VfGH Verkuendung 11.12.2019 G 72 2019.pdf

11 Seite 4, Erlauterungen Sicherheitspolizeigesetz Anderung (342/ME);
https://www.parlament.gv.at/dokument/XXVII/ME/342/fname_1626776.pdf

12 Seite 155, Aus Verantwortung fur Osterreich, Regierungsprogramm 2020-2024,
https://www.bundeskanzleramt.gv.at/bundeskanzleramt/die-bundesregierung/regierungsdokumente.html
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werden kann, reichen aus unserer Sicht nicht aus, um eine VerhaltnismaBigkeit zur Schwere
des Eingriffs herzustellen. Insbesondere da wohl im Falle von obersten Staatsorganen relativ haufig
Gefahrdungssituationen vorliegen. Wir regen daher hier analog den Bestimmungen des § 54 Z 7 SPG
auf spezifische Zeitraume bzw Umstande (zB  spezifische Gefahrdungssituationen, besondere
Veranstaltungen usw) abzustellen, um den Grundrechtseingriff zu minimieren.

Echtzeitiibertragung von Bild- und Tondaten an die Landespolizeidirektionen und an das BMI
(Ziffer 13)

Mit Ziffer 13 soll eine Ermachtigung zur Echtzeitlbertragung von Bild- und Tondaten im Bereich der
Sicherheitsverwaltung bzw. der Kriminalpolizei an die bei den Landespolizeidirektionen eingerichteten
Landesleitzentralen und an das Lagezentrum des BMI geschaffen werden. Damit soll insbesondere ein
unmittelbarer Informationsfluss Uber laufende Einsatze an die Zentralstellen ermdglicht werden.

Grundsatzlich halten wir eine so weitgehende Weitergabe von Aufzeichnungen an andere Stellen
angesichts des Umfangs und der Sensibilitat der Daten fUr kritisch. DarUber hinaus ist anzumerken,
dass im Text nicht abschlielend geregelt ist, zu welchen Zwecken die WeiterUbermittlung erfolgen
darf. Derzeit findet sich lediglich eine demonstrative Aufzahlung. Hier sollte dringend eine Prazisierung
erfolgen und eine taxative Aufzéhlung der Ubermittlungszwecke gemacht werden.

Im Hinblick auf kriminalpolizeilich ermittelte Daten ist zu beachten, dass die StPO hier grundsatzlich
strenge Voraussetzungen vorsieht. Eine Ubermittlung personenbezogener Daten an Behérden und
Gerichte darf nur aufgrund einer ausdrtcklichen gesetzlichen Ermdchtigung und nur dann erfolgen,
wenn die Verwendung dieser Daten als Beweismittel in einem Strafverfahren zulassig ist *. Wir haben
erhebliche Zweifel, ob die vorliegende beabsichtigte Blankoerméachtigung zur Echtzeit-Ubermittlung
diesen Kriterien der StPO genugt.

Daher sollte diese Norm nochmals grundsatzlich Uberarbeitet werden.

13 Vgl 76 Abs 4 StPO



