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Betreff: Anregung einer amtswegigen Prufung von ,Worldcoin”
Sehr geehrte Damen und Herren,

mit diesem Schreiben regen wir an zu prufen, ob hinsichtlich der Datenverarbeitung
,Worldcoin“/,World ID" durch die World Network (Europe) GmbH, Mies-van-der-Rohe-Stralie 6, 80807
Munchen, Deutschland, die Voraussetzungen fur den Erlass einstweiliger MaRnahmen im Sinne des
Art. 66 Abs. 1 DSGVO vorliegen.

Nach dieser Bestimmung kann eine Aufsichtsbehdrde unter aulergewdhnlichen Umstanden und bei
dringendem Handlungsbedarf sofortige MaRnahmen mit befristeter Geltungsdauer erlassen, wenn
dies erforderlich ist, um die Rechte und Freiheiten betroffener Personen zu schutzen.

In Anlehnung an die von der spanischen Datenschutzbehorde (AEPD) bereits nach Art. 66 Abs. 1
DSGVO ergriffenen MaRnahmen regen wir an, dass die Datenschutzbehérde in Osterreich gegentber
der World Network (Europe) GmbH einstweilige MaBnahmen erldsst, die diese verpflichten, mit
sofortiger Wirkung die Erhebung und Verarbeitung personenbezogener Daten in Osterreich
einzustellen, soweit diese die Erfassung von Iris-, Augen- oder Gesichtsdaten betrifft, sowie die weitere
Verarbeitung der bereits erhobenen Daten zu unterbinden, bis eine endgultige Entscheidung im
Rahmen des europdaischen Koharenzverfahrens vorliegt.

Begrindung der auBergewdhnlichen Umstdande und Dringlichkeit

Im vorliegenden Fall liegen Umstande vor, die Uber eine Standarddatenverarbeitung hinausgehen und
als auBBergewohnlich einzustufen sind. Die Verarbeitung betrifft hochsensible biometrische Daten,
insbesondere von Minderjahrigen, die nach Art. 9 DSGVO einem besonders strengen Schutzregime
unterliegen. Sie erfolgt zudem in groRem Umfang, an verschiedenen Orten und auf invasive und
intransparente Weise, wodurch fundamentale Rechte der betroffenen Personen beruhrt werden.

Die Dringlichkeit ergibt sich daraus, dass die fortgesetzte Verarbeitung geeignet ist, erhebliche und
irreparable Beeintrachtigungen fur die Rechte und Freiheiten der Betroffenen nach sich zu ziehen.
Zahlreiche Verfahren bei Datenschutzbehdrden zeigen bereits, dass grundlegende Betroffenenrechte
wie Information, Widerruf der Einwilligung und Loschung praktisch nicht durchgesetzt werden kdénnen.
Damit besteht die konkrete Gefahr, dass Betroffene faktisch ihres Schutzes nach der DSGVO beraubt
werden. Besonders schwer wiegt, dass auch Minderjahrige betroffen sind, deren Woh! und
Grundrechte in besonderem Mal3e beeintrachtigt werden.

Die Kombination aus der Sensibilitat der Daten, dem grofl3en Ausmal3 der Verarbeitung, der fehlenden
Transparenz, den eingeschrankten Durchsetzungsmaglichkeiten fur Betroffene und der unmittelbaren
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Gefahrdung von Minderjahrigen rechtfertigt die Annahme aullergewohnlicher Umstande im Sinne des
Art. 66 Abs. 1 DSGVO. Daraus folgt ein dringender Handlungsbedarf, um die Rechte und Freiheiten der
Betroffenen zu schutzen.

Diese Uberlegungen' haben bereits die spanische Datenschutzbehorde (AEPD) bewogen, eine
einstweilige Verflgung nach Art. 66 Abs. 1 DSGVO zu erlassen’. Diese MaRnahme zeigte Wirkung: Die
Aktivitaten von Worldcoin wurden nicht nur fur die nach Art. 66 Abs. 1 zuldssige Hochstdauer von drei
Monaten eingestellt, sondern es wurde auch offentlich bekannt gegeben, dass die Tatigkeiten in
Spanien bis zu einer endgultigen Entscheidung der federfuhrenden Aufsichtsbehorde, dem
Bayerischen Landesamt fur Datenschutzaufsicht, dauerhaft ausgesetzt werden’. Grundlage dieser
Entscheidung waren im Wesentlichen dieselben Erwagungen: die besondere Sensibilitat biometrischer
Daten, die fehlende Transparenz und mangelnde Einwilligung, die faktische Einschrankung der
Betroffenenrechte, das hohe Risiko irreversibler Schaden sowie die besondere Gefahrdung von
Minderjahrigen.

Schlussbemerkung

Abschliellend ist hervorzuheben, dass zu dieser Datenverarbeitung bereits von unterschiedlichen
Datenschutzbehorden sowohl innerhalb als auch auBerhalb® der Européaischen Union MaRnahmen
gesetzt wurden, die zur Einstellung oder Anpassung der Aktivitaten gefUhrt haben. Besonders
hervorzuheben ist, dass laut Angaben auf der offiziellen Webseite von ,Worldcoin” die Aktivitaten in
Deutschland bis auf Weiteres eingestellt sind (siehe dazu die Beilage), was wohl im Zusammenhang
mit dem vom Bayerischen Landesamt fur Datenschutzaufsicht gefUhrten Kohdrenzverfahren steht
und abermals zeigt, dass hier dringender Handlungsbedarf besteht.

Mit freundlichen GrufRen
Sebastian Kneidinger
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Anbei
- Anlage 1 Screenshot Webseite ad eingestellte Aktivitaten in Deutschland
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Anlage 1 Screenshot der Website aus dem sich ergibt, dass die Aktivitaten in Deutschland bis auf
weiteres eingestellt sind

Find your nearest Orb and
fully verify your World ID
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We're making improvements
behind the scenes.

Our Orbs will return shortly.
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