Stellungnahme des Arbeitskreis Vorratsdaten

zum neuen Staatsschutzgesetz

(KURZFASSUNG)

Ceplantes Staatschutzgesetz beinhaltet schwerwiegendere
Grundrechtseingriffe als die Vorratsdatenspeicherung

or etwas mehr als einem Jahr hat der Europaische Gerichtshof die Richt-

linie fir die Vorratsdatenspeicherung fiir unzulassig erklart. Kurz darauf
wurde die Totaliiberwachung elektronischer Kommunikationsdaten in Os-
terreich abgeschafft. Die Arbeit des AKVorrat, der maRgeblich an dieser Ent-
wicklung beteiligt war, ist damit noch nicht beendet. Denn unablassig macht
die Politik neue Vorschlage, die angeblich zur Terrorismusbekampfung die-
nen sollen, im Kern aber massive und absolut unverhaltnismalRige Eingriffe

in die Grundrechte der Burgerinnen und Biirger darstellen.

In seiner knapp 8o-seitigen Stellungnahme zum geplanten Staatsschutzgesetz
kommt der AKVorrat zum Schluss, dass die im Gesetz vorgesehenen Regelungen
den Weg in Richtung »Feindrechtsstaatc ebnen, in dem ein Inlandgeheimdienst
mit bezahlten Spitzeln arbeitet, in dem schon ein vermuteter sverfassungsge-
fahrdender Angriffc zu weitreichenden Ermittlungsbefugnissen gegen unbe-
scholtene Personen fihrt und in dem die Abschatzung der Folgen fur Gesell-
schaft und Demokratie ganzlich fehlt. Zudem weist der Rechtsschutz enorme
Mangel auf: Im Entwurf ist fUr diesen Bereich nur eine Planstelle im Innenmi-
nisterium vorgesehen, der noch dazu die Akteneinsicht verwehrt werden kann,
wenn die Behorde eine »Gefahrdung der offentlichen Sicherheit« als Argument
anfihrt. In welchem Fall diese »Gefahrdung der 6ffentlichen Sicherheit« jedoch
vorliegt, kann die Behorde selbst beurteilen. Das heilt, sie selbst bestimmt, wo
sie sich kontrollieren lasst. Eine unabhangige (parlamentarische) Kontrolle sucht

man im Entwurf des Innenministeriums vergebens.

rundsatzkritik an Beispielen festgemacht

Dem vorliegenden Entwurf mangelt es an Normenklarheit, Transparenz und
Verstandlichkeit. Der AKVorrat fordert daher einen Stakeholder-Prozess, in dem
behordliche Befugnisse fir ein Mehr an »Sicherheit« sorgfaltig mit den damit
einhergehenden Einschrankungen personlicher Freiheiten der Blrgerinnen und
Blrger abgewogen werden. Ungeachtet dieser grundsatzlichen Bedenken hat der
AKVorrat die einzelnenTeile des Entwurfes analysiert, um die Problematik anhand
einzelner Punkte zu veranschaulichen. Die Stellungnahme enthalt unter ande-
rem ein Mapping, in dem die Ermittlungsbefugnisse nach Strafprozessordnung
(stpo), sPG (Sicherheitspolizeigesetz) und pstsc (Polizeiliches Staatsschutzgesetz)
den Delikten zum »verfassungsgefahrdenden Angriff« gegeniibergestellt werden.

Staatsschutz statt Verfassungsschutz Der
Staat wird im Gesetztesentwurf ausschliel3-
lich institutionell — als Handlungsfahigkeit
staatlicher Institutionen — verstanden. Der
Schutz der Verfassung sowie der Grund-
rechte der Bevolkerung sind nicht mehr Teil
des Aufgabenbereichs des BvT.

Erweiterterte Gefahrenforschung bei »ver-
fassungsgefdhrdendem Angriff< Der Begriff
des verfassungsgefahrdenden Angriffs< hat
in dem Vorschlag zentrale Bedeutung. Er
bestimmt die Handlungspielraume und
Kompetenzen der »Staatsschutzorganex.
Abgesehen von einer duRerst unscharfen
Definition, was darunter zu verstehen ist,
kénnen Behorden schon bei swahrschein-
lichen verfassungsgefahrdenden Angriffenc
mit allen Befugnissen einererweiterten
Gefahrenforschung¢ aktiv werden. So wiir-
de es den Behorden ermdglicht, Informa-
tionen »aus allen verfigbaren Quellen (...)
insbesondere durch Zugriff etwa auf im
Internet 6ffentlich zugédngliche Daten« zu
erheben, wenn eine Person swahrschein-
lichcan einer Demo gegen den Akademiker-
ball teilnehmen mochte. Im Klartext: Wer
sich swahrscheinlich«< an der Verhinderung
oder Storung einer Versammlung wie die-
sem Ball beteiligen will, muss bereits eine
systematische Uberwachung durch das BvT
beflirchten noch bevor er/sie Gberhaupt
auf die Demo geht.

Zahlreiche technische Uberwachungs-
moglichkeiten Der Einsatz von Peilsendern
und imsI-Catchern soll zulassig sein, »wenn
die Observation sonst aussichtslos oder
erheblich erschwert ware«. Die Zeitraume
fur derartige besondere Ermittlungsbefug-
nisse sollen erhoht werden. Nach der alten
Rechtsordnung der stpo sind es drei Monate
unter der Voraussetzung einer richterlichen
Anordnung. Nach der neuen Rechtsordnung
des PstsG gelten sogar sechs Monate, und es
reicht lediglich das Okay des Rechtschutz-
beauftragten im Innenministerium flr eine
Oberservation. Ebenso féllt der Rechtsschutz
beim Einsatz von Bild- und Tonaufzeichnun-
gen, bei der Auswertung von Reisebewegun-
gen (PNR) sowie Auskiinften tber Verkehrs-

und Inhaltsdaten aus dem Internet weg.

Polizei und Nachrichtendienst in einer
Behorde Durch den extrem breitgefassten
Straftatbestand des »verfassungsgefahrden-
den Angriffsc und die Ausweitung der Uber-
wachungsbefugnisse auf die sBewertung der
Wahrscheinlichkeit einer Gefahrdunge ent-
steht eine Polizeibehdrde mit den Befugnis-
sen eines Nachrichtendienstes. Damit wird
das Legalitdts- und Opportunitdtsprinzip
durchbrochen. Das BvT und — noch schlim-
mer — die Landesamter werden damit zu
unkontrollierbaren Behérden mit Beamten,
die in ihrem Dienstalltag fast keinen Gren-
zen unterliegen und sich vor niemandem
rechtfertigen mussen. Der nachste Polizeis-

kandal im BvT ist vorprogrammiert.

Missbrauchspotenzial durch Doppelglei-
sigkeiten Das Bundesamt und die Landes-
amter sollen nach wie vor Sicherheitsbe-
horden sein, fur die das strengere spG und
in besonderen Fallen das pstsc gilt. Ein

und dieselbe Behorde kann damit auf Basis
unterschiedlicher Gesetzesmaterien han-
deln. Das heilRt, ein Beamter kann es sich
aussuchen, ob er eine Richtergenehmigung
einholt, um Telekommunikationsdaten von
einem Internetprovider zu fordern, oder
nicht. Sobald beispielsweise eine sreligidse
oder weltanschauliche Motivation« bei
einer Straftat angenommen wird, kann der

Rechtsschutz ausgehebelt werden.

Weitreichende Méglichkeiten zur Date-
nerhebung und -verarbeitung Die Samm-
lung personenenbezogener Daten von
Verdachtigen sowie deren Kontaktperso-
nen ist zuklnftig schon zur »Bewertung der
Wabhrscheinlichkeit einer Gefahrdungc er-
laubt, das heildt, einen konkreten Verdacht
braucht es explizit nicht. Damit kann das
gesamte Internetnutzungsverhalten einer
Zielperson gesammelt und ausgewertet
werden. Die meisten Befugnisse zur (ver-
deckten) Ermittlung sind also nicht mehr
an konkrete Straftaten oder Verdachtslagen
geknupft. Es reicht schon aus, wenn Behor-
den ein abstraktes Risikoszenario analysie-
ren wollen. Diese umfassende Datensamm-
lung Gber potenziell jeden von uns darf
finf Jahre lang gespeichert werden und
nach drei Jahren wird nicht einmal mehr

aufgezeichnet, wer auf diese Daten zugreift.

Bezahlte Spitzel AuRerst problematisch ist
die Legalisierung bezahlter V-Leute ohne
richterliche Kontrolle. Der Gesetzesentwurf
zeigt hier wenig Sensibilitat gegentiber
Problemen, wie etwa der Tatprovokation,
und zieht keine Lehren aus dem enormen

Skandal um die Nsu-Morde in Deutschland.

Fehlende Evaluierung Im Entwurf zum
neuen pstsG findet sich zwar der vielver-
sprechende Punkt swirkungsorientierte Fol-
genabschatzung, jedoch geht es bei dieser
Evaluierung lediglich um budgetare Auswir-
kungen. Weder werden fir die Ausgangs-
lage der Reform Zahlen genannt, weshalb
welche UberwachungsmaBnahmen sich
bewdhrt haben oder ausgeweitet werden
miussen, noch findet man im Entwurf Krite-
rien, wie etwa Sicherheitslage oder erhdhte
Aufklarungsquote, an denen sich die Aus-
wirkungen der Reform messen ldsst. Der
AKVorrat fordert in seinem Projekt heat
eine vollstandige Evaluierung aller Anti-Ter-
ror-Gesetze in Osterreich und liefert dafir

die wissenschaftliche Grundlage.
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faz t

it einer schwammigen Definition des »verfassungsgefahrdenden Angriffs«
Mschaﬁt das Gesetz die Grundlage fir eine UberschieBende Uberwachung
unbescholtener Blrgerinnen und Burger. Obwohl derart schwerwiegende Ein-
griffe in die Privatsphare sorgféltiger Kontrolle bedirfen, wurden keine effizien-
ten Rechtsschutzmechanismen vorgesehen. Ein vorgeschobener Zweck soll of-
fenbar alle Mittel heiligen. Der AKVorrat sieht im Gesetzesentwurf die Schaffung
der Grundlage eines Inlandsgeheimdienstes und lehnt ihn daher zur Ganze ab.
Gleichzeitig erkennt der AKVorrat aber an, dass Malinahmen zur Terrorbekamp-
fung notig sind. Diese sollten allerdings in einem offenen Stakeholderdialog aus-
gearbeitet und sehr genau hinsichtlich ihrer Wirksamkeit und Grundrechtskon-

formitat evaluiert werden.

—Jzeltplan

m 12. Mai 2015 endet die Begutachtungsfrist des neuen Gesetzes. Bereits vor
der Sommerpause soll das Gesetz dann im Nationalrat beschlossen werden,
um am 1.Janner 2016 in Kraft zu treten. Bei diesem knappen Zeitplan wird keine

Rucksicht auf die hier geduRerten Bedenken ermaglicht.

Das Gesetz muss zuruck an den Start!

Bespiel 1 Abschaffung des Redaktionsgeheimnisses
In unserer Stellungnahme zeigen wir anhand des Rechtsstreits rund um die
oRF-Dokumentation sAm Schauplatz — am rechten Rand« wie das neue Staats-
schutzgesetz sich negativ auf das Redaktionsgeheimnis auswirkt. Die Vorwrfe,
der Redakteur der besagten orF-Dokumentation hatte Jugendliche zur natio-
nalsozialistischen Wiederbetdtigung angestiftet, fihrten damals zur Beschlag-
nahme von Filmmaterial aus dem orr-Archiv. Die gerichtliche Anordnung auf
Herausgabe wurde spater durch eine oGH-Entscheidung als grundrechtswid-
rig verurteilt. Unter den neuen Ermittlungsbefugnisse nach dem pstsc ist der
von der Strafprozessordnung geforderte »dringende Verdacht« gar keine Vor-
aussetzung mehr fir den Einsatz von Instrumenten wie verdeckter Ermittlung,
Kommunikationstiberwachung, Datenabgleich und vieler mehr. Schon die »Be-
wertung der Wahrscheinlichkeit« einer Gefahrdung reicht zukinftig aus, um
das Redaktions- und andere anerkannte Berufsgeheimnisse auch ohne direk-
te Beschlagnahme zu unterminieren. Auch ein vergleichbarer Rechtsweg, mit
welchem sich die orrF-Redaktion damals gegen den Bruch des Redaktionsge-
heimnisses gewehrt hat, stinde den Betroffenen nach dem vorgeschlagenen
Regime nicht zur Verfigung, sofern sie vom Einschreiten der Behdrden tber-

haupt erfahren. (siehe Seite 44 der Stellungnahme)

Beispiel 2 Akademikerball

In einem zweiten Beispiel zeigt der AKVorrat, wie weit die Bestimmungen des
neuen Staatsschutzgesetzes zum svorbeugende(n) Schutz vor wahrscheinli-
chen, verfassungsgefdhrdenden Angriffen< gemeinsam mit den neuen Uber-
wachungsbefugnissen im Internet [3] gehen: So kdnnte jemand, der sich le-
diglich im Forum einer Tageszeitung negativ Gber den Wiener Akademikerball
duRert oder sogar nur auf Facebook mit Personen befreundet ist, welche in
der Vergangenheit an Gegendemonstrationen beteiligt waren, bereits in das
Fadenkreuz der »Staatsschutzorgane« geraten und eines »verfassungsgefahr-
denden Angriffsc verdachtigt werden. In der Folge wiirde diese Person, die sich
niemals etwas zu Schulden kommen liel}, bereits der systematischen Beobach-
tung des BVT mit umfanglichen Uberwachungsbefugnissen ausgesetzt. (siehe
Seite 37 der Stellungnahme)
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PStSG Polizeiliches Staatsschutzgesetz
SPG Sicherheitspolizeigesetz
stPO Strafprozessordnung
BVT Bundesamt fir Verfassungsschutz und Terrorismusbekdampfung
LV Landesdmter fir Verfassungsschutz
Riickfragehinweis = Weitere Informationen (i )
Christof Tschohl Presseaussendung des AKVorrat zur Reform

christof.tschohl@akvorrat.at

Thomas Lohninger

thomas.lohninger@akvorrat.at

Langversion der Stellungnahme zum pstsG
http://www.parlament.gv.at/PAKT/VHG/XXV/SNME/

Mapping der Straftatbestinde des »verfassungsgefiahrdeten

Angriffsc zu Uberwachungsbefugnissen und Rechtsschutz-

vorkehrungen
https://www.akvorrat.at/sites/default/files/Mapping_Ge-
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