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VORWORT UND KURZFASSUNG

Wir bedanken uns fur die Moglichkeit, im vorliegenden Begutachtungsverfahren Stellung nehmen zu
konnen. Der vorliegende Entwurf verfolgt das wichtige Anliegen, wissenschaftliche Forschung anhand
von Registerdaten der 6ffentlichen Verwaltung zu ermdglichen und steht deshalb jedoch zwangslaufig
in einem Spannungsverhdltnis mit Datenschutz und sonstigen Geheimhaltungsinteressen. Wir
begrullen das Anliegen des Gesetzgebers und befurworten grundsatzlich den Zugang, mit dem
Austrian Micro Data Center (AMDC) einen One-Stop-Shop fur das Thema Registerforschung zu
schaffen. Es ergibt jedenfalls Sinn, die Kompetenzen und das Antragswesen an einer Stelle zu bundeln
und die Statistik Austria scheint daflr auch die geeignete Einrichtung zu sein. Jedoch zeigen sich
signifikante Probleme in der praktischen Ausgestaltung und der notwendigen Safeguards zur
Wahrung des Datenschutzes in der zentralen Stelle AMDC. Fur diese Probleme unterbreiten wir mit
der vorliegenden Stellungnahme Ldsungsvorschlage.

Grundsatzlich muss davon ausgegangen werden, dass auch pseudonymisierte Registerdaten die Re-
identifizierung von Einzelpersonen ermoglichen. Dies ist seit Langem Stand der Forschung' und wurde
von Vertretern der Gruppe Registerforschung bereits 6ffentlich eingeraumt.” Gemall der Helsinki-
Deklaration’ muss deshalb bei allen durch den vorliegenden Entwurf ermoglichten
Forschungsvorhaben von Forschung am Menschen ausgegangen werden, da dies auch dessen Daten
inkludiert.

Es gibt im Entwurf Ansatze wie die Ausweitung des Statistikgeheimnises oder die Praferenz des
Fernzugriffes, welche den Versuch unternehmen, dieser Gefahr zu begegnen. Jedoch bleiben einige
gravierende Mangel bestehen, da gleichzeitig Protokollpflichten abgebaut werden und teils explizit die
Fahigkeit der Statistik Austria, die freizugebenden Daten zu reduzieren, zu aggregieren oder zu
anonymisieren, gesetzlich auf eine taxative Liste von Merkmalen eingeschrankt wurde. Die
Bestimmungen zur Absicherung des Fernzugriffs auf Daten enthalten technische Schlupflocher.
Unumganglich erscheint uns die Einrichtung eines Beirates zur UnterstUtzung der Statistik Austria bei
diesen wichtigen Aufgaben und eine Abkehr von einzelnen Bestimmungen zur Einschrankung der
Kontrolltatigkeit der Statistik Austria.

Die Entscheidung des Ministeriums, speziellen Schutz fur Unternehmensdaten und die Daten von
Schulen einzurdumen, wird in den Erlduterungen nicht begrindet. Dies erscheint angesichts des
Abbaus fur den Schutz personenbezogener Daten (Protokollpflichten) als unverhaltnismaRig und
potentiell von Partikularinteressen geleitet.
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BUNDESSTATISTIKGESETZ (BSTATG)

/ugriffsberechtigte Einrichtungen

Zu § 31 Abs. 7 und 8 BstatG

Die demonstrative Aufzahlung von berechtigten Forschungsinstitutionen in Abs. 8 kann gemal’ den
Bestimmungen von Abs 7 erweitert werden. In den zugehorigen Erlduterungen wird auf die Eurostat-
Liste der anerkannten Forschungseinrichtung mit Zugriff auf Mikrodaten verwiesen® und weiters
aufgefuhrt, wieso es als legitim anzusehen ist, auch Organisationseinheiten von Ministerien oder
Banken als zugriffsberechtigt anzuerkennen. In der Eurostat-Liste finden sich auf 42 Seiten unzahlige
Einrichtungen aus Osterreich, beispielsweise die Lobby-Organisation Agenda Austria oder die
Entwickler des umstrittenen AMS-Algorithmus Synthesis Forschung GesmbH. Aufgrund der breit
gefassten Kriterien in Abs. 7, dieser Erlduterungen und der unklaren Kompetenz der Statistik Austria,
diese Kriterien anzuwenden, muss mit einer deutlichen Ausweitung der Liste der anerkannten
Forschungseinrichtungen gerechnet werden. Ein weiteres Indiz dafur ist die Bestimmung in 8 31 Abs.
4 S 2 BstatG, welche bereits eine Kooperation mit Unternehmen vorsieht und in diesen Fallen
konkurrierenden Unternehmen - jedoch nicht naturlichen Personen - besonderen Schutz einraumt.

Lésungsvorschlag

Die Entscheidung, ob eine Einrichtung als zugriffsberechtigt anzuerkennen ist, sollte von einem
wissenschaftlichen Beirat und nach Kriterien getroffen werden, die eine starkere Unabhangigkeit von
wirtschaftlichen Interessen sicherstellt. Marktforschungsinteressen durfen nicht mit wissenschaftlicher
Forschung gleichgestellt werden. Weiters sollten die zugriffsberechtigten Einrichtungen eine finanzielle
Unabhangigkeit nachweisen, um ihren wissenschaftlichen Charakter sicherzustellen.

4 https://ec.europa.eu/eurostat/documents/203647/771732/Recognised-research-entities.pdf
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Zu 8 31 Abs. 7 BstatG

Angesichts des heute noch unabsehbaren Umfangs der Offnung staatlicher Register fur externe
Einrichtungen im Rahmen dieser Reform sollte eine faktenbasierte offentliche Debatte Uber die
Anwendung dieser Bestimmungen ermdglicht werden. Die im Entwurf vorgeschlagenen
Transparenzpflichten sind vor diesem Hintergrund noch ausbaufahig. Die veroffentlichte Liste der
zugriffsberechtigten Institutionen sollte auch historische Zugriffe, die jeweilige Dauer des Zugriffs,
konkrete Forschungsvorhaben und vor allem auch betroffene Datenkategorien beinhalten.

Da der Gesetzgeber bereits die Gefahr des Missbrauchs der Datendffnung eingeraumt hat und diese
im schlimmstenfalls strafbelegt ist, sollte auch die Offentlichkeit Uber etwaige Missstande bei der
Verwendung der Daten informiert werden.

Losungsvorschlag

Der letzte Satz von 8 31 Abs. 7 sollte wie folgt erganzt werden:

,Die Bundesanstalt hat die Namen der wissenschaftlichen Einrichtungen, denen der Fernzugriff
eingerdumt istwurde, deren Forschungsvorhaben, die Dauer des Zugriffs und die dafiir
zur Verfiigung gestellten Datenkategorien, auf der Website zu verdffentlichen. Verstéf3e
gegen Verschwiegenheitspflichten gemdf Abs 12 sind, unabhdngig davon ob sie zu
einem Ausschluss zum Datenzugang einer Institution fiihrten, ebenfalls auf der
Website zu veroéffentlichen.”

Zu 8 31 Abs. 7 Z 5 BstatG

Die Bestimmung normiert, dass sich Mitarbeiter und Mitarbeiterinnen, welche Zugang zu den
zur Verfugung gestellten Statistikdaten haben werden,  schriftlich zur Einhaltung der
Geheimhaltungsverpflichtungen gemald 8 17 verpflichten.

Wie die wissenschaftliche Einrichtung die Rechtmaligkeit des Zugriffs durch ihre Mitarbeiter
kontrolliert, ist jedoch unklar. Demgemald sollte durch die wissenschaftliche Einrichtung
dargelegt werden mussen, wie man die Einhaltung dieser Geheimhaltungsverpflichtungen
kontrollieren will.

Loésungsvorschlag
Eine Moglichkeit bestiinde darin, § 31 Abs. 7 um eine Ziffer zu erweitern, welche eine

dementsprechende Offenlegungspflicht durch die wissenschaftliche Einrichtung normiert. In
Frage kamen dabei etwa umfassende Protokollpflichten.
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Aufbereitung der fiir den Fernzugriff bestimmten Daten

Zu 8 31 Abs. 4 S 1 BstatG

Der neu eingeflhrte &8 31 Abs. 4 S1 BstatG verpflichtet die Statistik Austria zu einer Anonymisierung
der fur den Fernzugriff vorgesehenen Daten. Jedoch beschrankt die Bestimmung diese essentielle
Aufgabe lediglich auf eine Identifikation der betroffenen Personen und Unternehmen anhand deren
Namen, ihrer Anschrift, oder einer offentlich zuganglichen Identifikationsnummer.

Hierbei kann keinesfalls von einer wirkungsvollen Anonymisierung gesprochen werden, da Betroffene
durch Informationen, wie Arbeitgeber, letztem Krankenstand oder Impftermin nach wie vor ohne
grolleren Aufwand identifizierbar bleiben. Es handelt sich also weiterhin um personenbezogene Daten
im Sinne des Art. 4 Z 1 DSGVO.

Somit erscheint die vorgesehene Regelung auch nach dem DSG problematisch, da das schutzwurdige
Interesse auf Geheimhaltung der personenbezogenen Daten gemall 8 1 nur entfallt, sofern diese
Daten allgemein verfugbar sind, oder eine Ruckfuhrbarkeit auf Betroffene ausgeschlossen werden
kann. Im Zusammenhang mit der Erweiterung der Nutzung von statistischen Einzeldaten durch
Forschungseinrichtungen ergibt sich damit ein weitgehender Eingriff in das Grundrecht auf
Datenschutz, welcher besonderer datenschutzrechtlicher Garantien fur den Schutz der
Geheimhaltungsinteressen der Betroffenen bedarf.

Durch die unzureichende Pseudonymisierung sind, wie in EG 26 der DSGVO normiert, die Grundsatze
des Datenschutzes bzw. der DSGVO anzuwenden - ,Die Grundsdtze des Datenschutzes sollten fir alle
Informationen gelten, die sich auf eine identifizierte oder identifizierbare natirliche Person beziehen".
Dementsprechend gilt es auch den Grundsatz der Datenminimierung gemald Art. 5 b Abs 1 lit ¢
DSGVO zu beachten. Ob die geplante Novelle diesem Grundsatz standhalt, erscheint hochst
zweifelhaft.

Die Statistik Austria ware dazu in der Lage, die spezifischen Datensets, welche fur die zugelassenen
Forschungsprojekte zugreifbar gemacht werden sollen, in einer datenschutzkompatiblen und fur das
Forschungsanliegen verwertbaren Art und Weise zu anonymisieren. Durch ein solches Vorgehen
wurde die Gefahr fur den Schutz personenbezogener Daten minimiert und stellt ein zu
bevorzugendes gelinderes Mittel dar. Die gegenstandliche Bestimmung beschrankt die Mdglichkeiten
der Statistik Austria zur Anonymisierung jedoch in einem Uuberbordenden und sachlich nicht
gerechtfertigten Ausmall.

Lésungsvorschlag

Der erste Satz von § 31 Abs. 4 sollte wie folgt geandert werden:

,Die Bundesanstalt hat nach Abschluss der Vereinbarung die Daten der im Abs. 3 angeftihrten
Register fur den Fernzugriff gemdjs Abs. 3 so aufzubereiten, dass keine Identifizierung der

betroffenen Personen und Unternehmen dureh-Nemen-Anschrift eder-anhand-einer-
offentlich-zugénglichenidentifikationsnummer moglich ist. “

Zu 8 31 Abs. 4 S 2 BstatG

§8 31 Abs. 4 S 2 nimmt unternehmensbezogene Daten von der Aufbereitung fur wissenschaftliche
Einrichtungen, die mit Unternehmen verbunden sind, aus, wahrend dies bei personenbezogenen
Daten nicht der Fall ist.
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Selbst in den Erlauterungen zu 31 Abs. 4 geht der Gesetzgeber jedoch nicht auf die Grinde fur eine
derartige Ungleichbehandlung ein und lasst seine Absichten damit nicht erkennen. Die
ausschlaggebenden Entscheidungsgrundlagen haben jedoch nachvollziehbar dokumentiert zu
werden.” Da der Wille des Gesetzgebers somit nicht ersichtlich ist, ist die Bestimmung
dementsprechend keiner Sachlichkeitsprtfung zuganglich und als verfassungswidrig zu betrachten.

Sollte man dem Gesetzgeber ein Schutzinteresse hinsichtlich Unternehmer unterstellen, wurde ein
genereller Ausschluss unternehmensbezogener Daten jedoch Uberschieldend und gleichheitswidrig
erscheinen. Interessenskonflikte konnen nicht nur im Bezug auf beteiligten Unternehmen auftreten,
sondern zum Beispiel auch in Bezug auf personenbezogene Daten von Ex-Partner*innen von
beteiligten Forscher*innen oder Personen des offentlichen Lebens. Es erscheint sachlich nicht
gerechtfertigt, wieso der Entwurf dieses Problem zwar anerkennt, jedoch Unternehmen ein hoheres
Schutzniveau einraumt, als den Menschen, die in Osterreich leben.

Losungsvorschlag

Eine Gleichstellung des Schutzes personenbezogener Daten mit unternehmensbezogenen Daten im
Falle von Interessenkonflikten sollte durch tatsachliche Anonymisierung, siehe die Bemerkungen zu S
1, erfolgen.

Ausweitung des Statistikgeheimnisses
Zu § 31 Abs. 12 BstatG

Grundsatzlich bewerten wir die Ausweitung des Statistikgeheimnisses auf zugriffsberechtigte
wissenschaftliche Einrichtungen und deren Mitarbeiter*innen als einen positiven und notwendigen
Schritt zur Minimierung des Missbrauchspotentials durch die geplante Offnung staatlicher Daten fur
Dritte. Um ein etwaiges Missbrauchspotenzial zu minimieren, sollte die Bestimmung allerdings enger
formuliert werden, indem eine Strafbefreiung aus der Verwendung vertraulicher Daten ausschlielich
im Rahmen der mit der Statistik Austria getroffenen Vereinbarung fur ein klar definiertes und zeitlich
befristetes wissenschaftliches Projekt und nicht - wie derzeit - pauschal fur alle der Wissenschaft
zuordenbaren Zwecke eintritt. Die beabsichtigte Formulierung der Strafbestimmung widerspricht
daruber hinaus auch der Vereinbarung gemal3 Abs. 6 Z 4.

Wir begrtfen ausdrucklich, dass der Verstol3 gegen das Statistikgeheimnis zum Ausschluss vom
Datenzugang fuhren kann. Diese Bestimmung schafft die richtigen Anreize fur einen
verantwortungsvollen Umgang mit Daten. Anstelle des Ausschlusses einer Institution erlaubt der
Entwurf jedoch auch die bloRBe Glaubhaftmachung etwaiger Verbesserungen im Umgang mit
Datenschutzthemen durch technische, personelle oder organisatorische Malinahmen durch die
betroffene Institution. Dies erscheint uns viel zu lasch. Bei einer Glaubhaftmachung setzt der
Gesetzgeber das Beweismald herab. Wahrend beim Regelbeweismall Uberzeugung gegeben sein
muss, dass eine Tatsachenbehauptung mit hoher Wahrscheinlichkeit fur wahr zu halten sei, begnugt
man sich bei der Glaubhaftmachung mit der Gberwiegenden Wahrscheinlichkeit.® Es kann dadurch zu
der Situation kommen, dass ein wiederkehrender Verstold nach Datenschutzrecht vorliegt, der jedoch
immer noch nicht zu einem Ausschluss einer Institution vom Registerdatenzugriff gefuhrt hat.

5 VfGH 10.03.2021, V573/2020
6 Rechberger in Fasching/Konecny’111/1 § 274 ZPO (Stand 1.8.2017, rdb.at)
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Des Weiteren sollte dringend angedacht werden, auch bei einmaligen Verstolien, trotz
Glaubhaftmachung, dass geeignete Malinahmen getroffen wurden, einen dauerhaften Ausschluss zu
bestimmen, sofern es sich dabei um entsprechend schwerwiegende Versto3e handelt.

Zuletzt erscheint uns im vorliegenden Entwurf unklar wie im Falle eines Verstol3es mit den Rechten
von Betroffenen bzw. mit etwaigen Verpflichtungen zu ,Data Breach”-Meldungen zu verfahren ist.
Sollte es zu einem Datenmissbrauch kommen, mussten die Betroffenen in jedem Fall informiert
werden.

Losungsvorschlag

8 31 Abs 12 sollte wie folgt geandert werden:

,(12) Auf die wissenschaftliche Einrichtung gemdfs Abs.3 und deren Mitarbeiterinnen und
Mitarbeiter am Forschungsprojekt gemdfs Abs. 9 Z 3 ist § 17 Abs. 3 und 4 anzuwenden. Die
Abspeicherung von vertraulichen Daten (8 3 Z 15) auf externe Datentrdger, das Fotografieren,
das Abschreiben oder die Anfertigung einer Bildschirmkopie vertraulicher Daten oder die
Verwendung vertraulicher Daten fir andere als wissenschaftliche Zwecke im Rahmen der
Vereinbarung gemdpf Abs 3 stellt jedenfalls eine Verletzung des Statistikgeheimnisses gemdfs §
17 Abs. 4 dar. Art. 83 der Datenschutz-Grunadverordnung bleibt unberthrt. VerstdfSe dagegen
und gegen datenschutzrechtliche Vorgaben gemdyfs Abs. 6 Z 6 durch die wissenschaftliche
Einrichtung oder durch deren Mitarbeiterinnen und Mitarbeiter bewirken aufSerdem, abhdngig
von der Schwere des VerstofSes, einen ganzlichen oder befristeten Ausschluss vom Datenzugang
gemafs Abs. 3. Die Bundesanstalt hat die betroffene Einrichtung schriftlich vom Ausschluss zum
Datenzugang unter Bekanntgabe der Dauer des Ausschlusses zu informieren. Die Bundesanstalt
heatkann vom Ausschluss zum Datenzugang in minderschweren Féllen abzusehen, wenn die
Einrichtung beweisen kann, dass konkrete technische, organisatorische, personelle oder
sonstige MafSinahmen getroffen wurden, die geeignet sind, einen nochmaligen Verstofs gegen
datenschutzrechtliche Bestimmungen gemdfs Abs. 6 Z 6 zu verhindern.”

Zu 8 31 Abs. 14 BstatG

Nach 8 31 Abs. 14 BstatG hat die Statistik Austria die bei der wissenschaftlichen Einrichtung dauerhaft
verbleibenden statistischen Auswertungen und die Ergebnisse des Forschungsvorhabens
dahingehend zu Uberprifen, ob ein Ruckschluss auf Angaben Uber bestimmte oder bestimmbare
Betroffene und statistische Einheiten ausgeschlossen werden kann. Widrigenfalls hat die Ubermittlung
der statistischen Auswertungen durch die Statistik Austria an die wissenschaftliche Einrichtung sowie
die Veroffentlichung der Forschungsergebnisse durch die wissenschaftliche Einrichtung zu
unterbleiben. Nach S 3 hat die Bundesanstalt in ihrer Prifung jedoch blof3 stichprobengestuitzt und
unter Anwendung automatisierter Algorithmen vorzugehen.

Ein Absehen der Datentbermittlung bzw. von der Veroffentlichung der Forschungsergebnisse im Falle
der Reidentifizierbarkeit ~der Betroffenen ist zwar begrullenswert, jedoch absolute
Grundvoraussetzung und dementsprechend als zu lasche Sanktion zu betrachten.

Darlber hinaus kann bei stichprobenartigen Uberprifungen keinesfalls von einer ernstgemeinten
BerUcksichtigung datenschutzrechtlicher Interessen gesprochen werden. Es besteht keine objektive
sachliche Rechtfertigung fur eine Einschrankung der Kontrolltatigkeit der Statistik Austria, aulder der
Gesetzgeber beabsichtigt mit dieser Bestimmung einen Anreiz fiur Missbrauch zu schaffen.
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Losungsvorschlag
§ 31 Abs. 14 ist wie folgt zu andern:

,Nach Abschluss des Forschungsvorhabens gemald Abs. 1 und 9 hat die Bundesanstalt die
bei der wissenschaftlichen Einrichtung dauerhaft verbleibenden statistischen
Auswertungen und die Ergebnisse des Forschungsvorhabens dahingehend zu prufen, ob
unter Berucksichtigung der gemals Abs. 57 2 und 8§ 31a Abs. 2 Ubermittelten Daten ein
Ruckschluss auf Angaben Uber bestimmte oder bestimmbare Betroffene im Sinne des §
19 Abs. 2 und statistische Einheiten, insbesondere Schulen und Unternehmen,
ausgeschlossen werden kann. Andernfalls hat die Bundesanstalt von einer Ubermittlung
der betreffenden statistischen Auswertungen an die wissenschaftliche Einrichtung und die
wissenschaftliche Einrichtung von einer Veroffentlichung der Forschungsergebnisse
abzusehen. Ein Zuwiderhandeln stellt eine Verletzung des Statistikgeheimnisses
gemaR § 17 Abs. 4 dar und kann zu einem Ausschluss der betroffenen Institution
gemaR Abs 12 fuhren. BiePrifung-durch-die Bundesanstalt-hatunterBeachtung

I o Alzorith foloan.

Keine Einschrankung der Open-Science-Bestimmungen
Zu § 31 Abs. 6 Z 4 BstatG

Wir begrtflen die Verpflichtung von Forschungseinrichtungen, Ergebnisse unentgeltlich der
Offentlichkeit zuganglich zu machen, wenn diese unter Mithilfe von Datenbestanden der Allgemeinheit
zustande kamen. Durch die Finanzierung der Erhebung dieser Daten und des AMDC mit
Steuergeldern erscheint dies ein angemessener Interessensausgleich. Jedoch beschrankt sich diese
Verpflichtung lediglich auf die ,Hauptergebnisse”. Vor diesem Hintergrund ist es nicht nachvollziehbar,
wieso alle Veroffentlichung gemald Abs 6 Z 7 zwar einen Verweis auf das AMDC enthalten mussen,
jedoch nicht auch 6ffentlich zur Verfugung stehen.

Gerade mit Hinblick auf den potentiell grol3en Erkenntnisgewinn der Daten der Allgemeinheit und
etwaiger RuckschlUsse Uber Teile der Gesellschaft, welche auch zum Nachteil dieser Gruppen sein
konnten, erscheint eine uneingeschrankte Veroffentlichung der Ergebnisse zur Ermaoglichung einer
informierten Debatte unumganglich.

Lésungsvorschlag

8 31 Abs. 6 Z 4 sollte wie folgt geandert werden:

,die Verpflichtung der wissenschaftlichen Einrichtung, dass die Statistikdaten ausschliefSlich far
das angegebene Forschungsvorhaben verwendet und die HepteErgebnisse des
Forschungsvorhabens unentgeltlich tber das Internet der Offentlichkeit zugdnglich gemacht
werden,”
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Absicherung des Fernzugriffs auf schiitzenswerte Datenbesténde
Zu § 31 Abs. 4 BstatG

Der Fernzugriff darf in der vorgeschlagenen Fassung nur ,unter Ausschluss der Mdoglichkeit der
Abspeicherung von vertraulichen Daten auf externe Datentrager” gewahrt werden. In Anbetracht der
Tatsache, dass ein Fernzugriff aber jedenfalls eine direkte oder indirekte Anbindung der jeweiligen
Arbeitsgerate ans Internet erfordert, ist diese Bestimmung zu eng gefasst. Viel mehr muss die
Ausleitung von Daten auf jedwedem Weg unterbunden sein. Ohne einer Klarstellung ware eine Kopie
der Daten Uber das Netzwerk keine Umgehung der Bestimmungen der gesicherten Umgebung.

Losungsvorschlag
8 31 Abs. 4 S 3 sollte wie folgt gefasst werden:

,Der Fernzugriff darf nur bei Vorhandensein einer gesicherten Umgebung fur wissenschaftliche
Arbeiten unter Ausschluss der Moglichkeit der Abspeicherung von vertraulichen Daten auf
externe Datentréger oder der anderweitigen Ausleitung vertraulicher Daten bei der
wissenschaftlichen Einrichtung gewdahrt werden.”

Beirat zur Absicherung der Forschungsantrége und des Datenschutzes

Der Fokus des Antragswesens gemal3 8§ 31 Abs. 3 im vorliegenden Entwurf liegt auf der Ermdglichung
des Zugangs von einmal zugriffsberechtigten Forschungseinrichtungen auf alle Daten der Statistik
Austria und freigegebenen Daten aus Offentlichen Registern. Nicht geprUft werden derzeit
forschungsethische Fragen, etwaige kommerzielle oder partikulare Interessen einzelner
Forschungsantrage oder mit den Grundsatzen der Datenminimierung nicht vereinbare
Uberschiel3ende Zugriffsantrage auf eine Vielzahl von Registern. Es gibt im vorliegenden Entwurf keine
Moglichkeit, einen Antrag abzulehnen, der derart grof3flachigen Zugriff auf verschiedenste Register
beantragt, wodurch eine eindeutige Identifikation eines signifikanten Teils der Bevolkerung ermdglicht
wirde. Gerade im Hinblick auf die erwartbare Offnung von sensiblen Gesundheitsdaten fur die
Registerforschung erscheint dieses Risiko sehr real und derzeit ganzlich unbeachtet.

Weder werden diese Fragestellungen, welche ein Missbrauchspotential des vorgeschlagenen Systems
darstellen, in irgendeiner Form abgefangen, noch erscheint die Statistik Austria mit den notwendigen
Kompetenzen in diesen Bereichen ausgestattet. Deshalb empfehlen wir die Einrichtung eines Beirats
zur Prufung eingehender Antrage gemald § 31 Abs. 6, 7 und 9. Dieses Gremium sollte gemal3 gangiger
wissenschaftlicher Standards eine Qualitatskontrolle des Forschungsvorhaben und der dafur
benodtigen Datenzugriffe durchfuhren, sowie Uber die Aufnahme neuer wissenschaftlicher
Einrichtungen  entscheiden. Dem  Gremium st die Finanzierung der eingereichten
Forschungsvorhaben und des damit verfolgten offentlichen Interesses offenzulegen und es sollte die
Moglichkeit haben, Vorgaben fur die Anonymisierung der Daten gemald Abs 4 auszusprechen. Die
Mitglieder des Gremiums sollten inklusive einer ,conflict of interest-Deklaration verdffentlicht werden.

Loésungsvorschlag
Folgender § 31e sollte erganzt werden”:

,(1) Die Bundesanstalt hat die Prufung der Voraussetzungen von 8 31 Abs. 6, 7 und 9, sowie der
Voraussetzungen von § 2d Abs. 1 und 2 FOG einem Registerforschungsbeirat zu tbertragen. Der

7 Alternativ ist auch eine Konstruktion angelehnt an den Statistikrat (&8 44) oder Wirtschaftsrat (§ 48) zu prifen.
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Beirat besteht aus 6 Vertretern/innen der Wissenschaft, welche vom/von der Bundesminister/in
fur Bildung, Wissenschaft und Forschung ernannt werden, und aus 6 Experten/innen im
Datenschutz, welche vom/von der Bundesminister/in fir Justiz ernannt werden. Die
Funktionsperiode der Mitglieder betrégt funf Jahre und eine Wiederbestellung ist nicht maoglich.
Die Mitglieder des Beirats sind inklusive etwaiger finanzieller oder fachlicher Eigeninteressen zu
verdffentlichen. Der Beirat entscheidet mit einfacher Mehrheit und die Mitglieder sind in der
Ausubung ihrer Tdtigkeit weisungsfrei.

(2) Der Beirat kann in seiner Prufung von wissenschaftlichen Einrichtungen,
Forschungsvorhaben und Zugangsantrdgen Ruckfragen an die Antragsteller/innen formulieren
und Mcdngel einmahnen. Insbesondere obliegt dem Beirat die Prifung der Grundsdtze der
Datenminimierung und in dieser Funktion kann er Vorgaben fir den Schutz personenbezogener
oder unternehmensbezogener Daten bei der Umsetzung von § 31 Abs. 4 aussprechen.

(3) Der Beirat ist in allen Verfahren mit Verdacht auf Verletzung des Statistikgeheimnisses gemdys
& 17 zuzuziehen, sofern diese externe Einrichtungen betreffen. Seiner Empfehlung in Verfahren
gemdfs & 31 Abs. 12 ist weitestgehend Rechnung zu tragen. Dem Beirat ist Zugriff auf die
Protokolldaten gemdyfs 8 2d Abs 1 Z 1 FOG zu gewadhren.

(4) Der Beirat hat einen jahrlichen Bericht (ber seine Tdtigkeiten zu verdffentlichen. Dieser hat
alle Empfehlungen des Beirats und insbesondere Informationen Uber die Einhaltung der
Wissenschafts- und Datenschutzstandards zu beinhalten.”

In 8 31 Abs 9 ist wie folgt zu andern:
,(4) ... und

(5) die angestrebten Ergebnisse des Forschungsvorhabenss, sowie das damit verfolgte
dffentliche Interesse und

(6) die Finanzierung des Forschungsvorhabens, sowie etwaige vertragliche
Verpflichtungen zur Nutzung der Ergebnisse.”

Technische Voraussetzungen fiir den Fernzugriff

Zu 8 31 Abs. 11 BstatG

31 8 Abs 11 besagt, dass die naheren Bestimmungen Uber den Fernzugriff zu den Statistikdaten,
insbesondere Uber zusatzliche auf den Anlass bezogene DatensicherungsmalRnahmen in der
Vereinbarung gemal? § 31 Abs 3 festzulegen sind.

Eine Ermachtigungsnorm zur Verarbeitung personenbezogener Daten gemals § 1 Abs. 2 DSG hat
ausreichend prazise zu sein. Sie muss fur jedermann vorhersehbar bestimmen, unter welchen
Voraussetzungen die Verarbeitung der Daten zur Wahrnehmung konkreter Verwaltungsaufgaben
zulassig ist.® Folglich hat der Gesetzgeber materienspezifische Regelungen zu bestimmen, welche
zulassige Eingriffe in das Grundrecht auf Datenschutz konkretisieren und begrenzen.

8 VfSlg. 18.146/2007; VfSlg. 16.369/2001

10



AMDC | epicenter.works

Der in § 31 Abs 11 BstatG normierte Verweis auf die Vereinbarung steht hinsichtlich des Detailgrades
einer Eingriffsnorm somit nicht im Einklang zur Rechtsprechung des VfGH und ist damit als zu

unkonkret anzusehen.

Lésungsvorschlag

Die elementarsten Voraussetzungen sollten bereits gesetzlich festgeschrieben sein, hinsichtlich
notwendiger Detailregelungen bestliinde die Moglichkeit, diese im Verordnungswege zu erlassen.

11
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FORSCHUNGSORGANISATIONSGESET/ (FOG)

ABBAU VON PROTOKOLLPFLICHTEN

Zu 8 2d Abs.1Z 1 FOG

Mit dem Entschluss des Gesetzgebers, § 2d Abs. 1 Z 1 neu zu fassen, kame es zu einem Abbau von
Protokollpflichten. Wahrend die alte Fassung noch sehr allgemein und unmissverstandlich streng
formuliert war - ,Zugriffe auf personenbezogene Daten, die auf Grundlage dieses Abschnitts
automationsunterstutzt verarbeitet werden, sind Itickenlos zu protokollieren.” -, hatte sich der Gesetzgeber
nunmehr dazu entschlossen, die Bestimmung enger zu fassen und sie dementsprechend
aufzuweichen - ,uber Zugriffe auf personenbezogene Daten, die auf Grundlage dieses Abschnitts
automationsunterstutzt verarbeitet werden, ist Protokoll zu fuhren, damit tatsdchlich durchgefuhrte
Verarbeitungsvorgdnge, wie insbesondere Anderungen, Abfragen und Ubermittlungen, im Hinblick auf ihre
Zuldssigkeit im notwendigen Ausmafs nachvollzogen werden kénnen.”

Dabei wird in den Erlduterungen zu & 2d Abs. 1 angefuhrt, dass sich die Bestimmung in ihrer alten
Fassung als in der Praxis Uberschiellend erwiesen hdatte und man verhindern wolle, dass
Registerforschungsprojekte an zu strengen Datenschutzvoraussetzungen scheitern. In  den
Erlauterungen wird jedoch ein grundlegendes Problem dieses Entwurfes deutlich. Die Interessen der
Forschung sind nicht absolut, sondern mussen mit dem Grundrecht der Bevolkerung auf Schutz ihrer
personenbezogenen Daten in Einklang gebracht werden. Vor diesem Hintergrund ist die automatische
Protokollierung aller durchgefuhrten Operationen auf personenbezogenen Daten jedenfalls
verhaltnismaRig.

Der Zweck der ursprunglichen Bestimmung war der Ausschluss von missbrauchlicher Verwendung
dieser Daten - wie zum Beispiel dem konkreten Nachforschen von Ex-Partnern oder bekannten
Personlichkeiten, welche anhand einzelner bekannter Merkmale leicht identifizierbar sein werden. Nur
durch eine durchgangige Protokollierung kann dieser realen Gefahr fur die Privatsphare der
Menschen in diesen Datensdatzen begegnet werden. Eine Aufweichung dieses letzten
Sicherungsmechanismus ist angesichts der drastischen Ausweitung des Datenzugriffes auf potentiell
alle Daten offentlicher Register durch eine recht offen gehaltene Definition von wissenschaftlichen
Einrichtungen sachlich nicht zu rechtfertigen.

Sogar im polizeilichen und nachrichtendienstlichen Bereich, in denen der Schutz personenbezogener
Daten gegebenenfalls mit dem Schutz von Grundrechten wie dem Recht auf Leben abzuwagen ist, ist
eine IUckenlose Protokollierung der Zugriffe auf alle personenbezogenen Daten international und
national der einzig gangbare Weg. Es erscheint ganzlich unvorstellbar, wieso die wissenschaftliche
Forschung niedrigen Vorgaben der Nachvollziehbarkeit und der Pravention von Missbrauch
unterliegen soll, als diese Bereiche.

Lésungsvorschlag

Von einer Anderung des § 2d Abs. 1 Z 1 ist dringend abzusehen!

12
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VERARBEITUNG DER IN § 2D ABS. 2A FOG GENANNTEN DATEN ,AUF JEDE BELIEBIGE
ART"

Zu 8 2d Abs. 2a FOG

Die hier normierte Ermachtigung der Stammzahlenregisterbehdrde, die in 8 2d Abs 2a genannten
Daten ,auf jede beliebige Art” zu verarbeiten, erscheint im Hinblick auf 8 1 Abs 2 DSG hochst
problematisch.

Gemal § 1 Abs 2 DSG darf ein Eingriff in das Grundrecht auf Datenschutz stets nur in der gelindesten,
zum Ziel fUhrenden Art vorgenommen werden, wovon bei der derzeit beabsichtigten Regelung nicht
die Rede sein kann. In der vorgesehen Formulierung mangelt es § 2d Abs 2a somit eindeutig an der
geforderten Verhaltnismal3igkeit.

Loésungsvorschlag

Die Formulierung auf ,jede beliebige Art” muss gestrichen werden.

13
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