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Digitalisierung ist ein Schwerpunkt der Bundesre
EU~Datenschutzgrundverordnung = bedeuten vo

Netzpolitik:

| Von Werner Reiter
Im Arbeitsprogramm der ({ip

Kis-blauen  Regierungskoa-

lition finden sich 186 Worte,
die die Zeichenfolge ,digital* ent-
halten, Tatsichlich ist Digitali-
sierung ein Arbeitsschwerpunkt
der neuen Regierung - mit einer
problematischen Stoirichtung,.
Es scheint fast, als wolle man den
Highscore bei den Negativpunk-

| Politik |

Wache
| Augen

Die Uberwachung
im offentlichen

8 Raum und im Inter-
net wird in Oster-
reich verstarkt. in

China werden die-
se MaBnahmen be-
| reits mit einem Sy-
& stem kombiniert,
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gierung. Doch ihre Beschliisse = vom Uberwachungspaket bis zur Umsetzung der
rallem Verschlechterungen bei Privatsphére und Grundrechten. Ein Gastkommentar.

Schlechtpunkte fiir Regierung

Gerdten, um diese Spionagesoft
ware einzelnen Tatverdichtigen
einzuspielen.

Auch sonst nimmt es Tiirkis-
Blau nicht so ernst mit der Cybersi-
cherheit. Die Regierung ist sumig
bei der Umsetzung der EU-Richt-
linie zur Sicherheit bei Netz- und
Informationssystemen (kurz NIS-
Richtlinie). Die Frist dafiir st im
Mai abgelaufen. Osterreich hat so-
mit kein Instrumentarium fiir die
konzertierte Abwehr von Angrif-

ten flir Grundrechts- und Daten: das das Verhalten fen auf kritische Infrastruktur im
schutz erreichen. Bundeskanzler otk Rahmen der Europdischen Sicher-
Sebastian Kurz - selbst ein Digi- B tisch bewertet heitsstrategie.

tal Native - und sein Kabinett be-

treiben Digitalisierung  selten Chinesische Verhltnisse?

Zum Vorteil der Konsumentinnen |

und Konsumenten und schon gar | Kirzlich hat Netzpolitik.org, das

nicht zum Wohl der Blirgerinnen
und Biirger. Sie verstiirken Staat-
liche Uberwachung, beschneiden
Grund- und Freiheitsrechte und
greifen die wirklich heiBen Eisen
nichtan. Das ist die traurige Bilanz
nach dem ersten halben Jahr der
neuen Regierung. Mit diesem vor-
ldufigen Punktehochststand ist Os-
terreich in den EU-Vorsitz gestar-
tet und gibt damit ein schlechtes
Vorbild fiir die anderen Mitglieds-
Staaten ab.

der Elektronischen Gesundheits-

.Verwarnen statt Strafen*, das Os-
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Urteilen bestitigt, dass Vorrats-

Foto: APK J dpa / Seon Hiop-a

wohl wichtigste Medium flir die-
sen Themenbereich im deutschen
Sprachraum, getitelt: _Osterreich
verschiebt ePrivacy-Reform auf
den St. Nimmerleinstag®. Mit die-
ser EU-Verordnung soll die Ver-
traulichkeit der Kommunikation
im Internet gestarkt werden. Unter
anderem soll sie regeln, wie unser
Surfverhalten fir Werbezwecke
ausgewertet werden darf. Seit ge-
raumer Zeit tobt eine wilde Lob-
byschlacht um diese Frage. GroBe

Unsere Organisation setzt sich akte (ELGA) fiir die Forschung. terreich in der Umsetzung der EU- datenspeicherung unverhiltnis- Verlagshauser setzen alle Hebel in
schon seit einigen Jahren fiir die Mangelhaft anonymisierte Daten Verordnung iiberfallsartig einge- mabBig ist. Bewegung, um eine Datenschutz-
Starkung von Grundrechten im di- mit teilweise sehr heiklen Infor- fiihrt hat, wurden bereits von der In Osterreich darf gerne mehr freundliche Lisung zu verhindern
gitalen Zeitalter ein, aber so viel mationen konnen an forschungs- zustindigen Kommissarin Ve- uberwacht werden. Das Uberwa- und ihr fragwiirdiges Geschifts-

| ersten Mona- treibende Unternehmen weiterge- ra Jourova beanstandet. Es ist mit chungspaket wurde trotz mas- modell abzusichern. Eigﬂ.:l:lic.h
~ ten unt is-Ble m_gmp Sk o b ,,gqbengwg »Fmﬂmmmnﬂaamﬁweﬂeﬂw ~ siver Kritik der Ziy hiitte ePrivacy gemeinsam mit der
In letzter Minute noch zusatzliche

alitionsvertrag gab
es gleich mal Minuspunkte fiir die
Neuauflage des Uberwachungspa-
Kets, das wir unter Rot-Schwarz
mit vereinten zivilgesellschaft-
lichen Krdften zu Fall gebracht
hatten. Zusitzlich wurden zahl-
reiche MaBnahmen angekiindigt,
die sich unter ,Der Staat als unge-
bremster Datensammler” zusam-
menfassen lassen. Die Regierung
ist beseelt von der Idee, dass die
Vernetzung von Daten und Big-
Data-Analysen fiir mehr Effizienz
des Staates und seiner Instituti-
onen sorgen konnen. Ob Bildung,
Gesundheit oder Asylwesen - in
fast jedem Kapitel finden sich Vor-
schldge fiir die Erfassung und Ver-
arbeitung personenbezogener In-
formationen. Von Datenschutz ist
wenig die Rede. Von der Abschaf-
fung des Amtsgeheimnisses auch
nicht. Im Jahr 2013 hatte Kurz
noch gefordert: ,Glidserner Staat
statt glaserner Biirger‘. Das Ge-

Hiirden eingebaut, Bei anderen of-
fentlichen Registern ist die proble-
matische Datenweitergabe nach

99 Das Signalistverheerend: Das EU-Vorsitz-
land halt sich nicht an Unions-Regeln und
signalisiert zugedriickte Augen, wenn Un-
ternehmen Grundrechte verletzen, §¢

wie vor moglich. In den mehreren
hundert Seiten der Anpassungs-
gesetze haben wir noch viele wei-
tere Beispiele gefunden, die den
Grundgedanken der DSGVO ver-
wiassern. Osterreich hat die Um-
setzung der fortschrittlichsten Da-
tenschutzregelungen der Welt in
vielen Aspekten verpatzt.

Auch die EU-Kommission teilt
unsere Bedenken. Die groBzii-
gigen Ausnahmen fiir staatliche
Einrichtungen und das Prinzip

ren zu rechnen. Das Signal ist ver-
heerend: Das EU-Vorsitzland hilt
sich nicht an die Regeln der Uni-
on und signalisiert, dass man ger-
ne mal ein Auge zudriickt, wenn
heimische Unternehmen Grund-
rechte verletzen.

Masseniiberwachung bei Fliigen

Apropos Vorbildwirkung: Auch
in anderen verwandten Bereichen
bekleckert sich die Regierung nicht
mit Ruhm. Bei der Umsetzung der
Vorratsdatenspeicherung fiir Flug-
gastdaten (PNR, Passenger Name
Records) hat sie die Moglichkeit
geschaffen, diese Masseniiberwa-
chung auch fiir innereuropiische
Flige anzuwenden, obwohl das
in der EU-Richtlinie nicht vorge-
sehen ist. Dabei ist die Richtlinie
selbst hochstwahrscheinlich grund-
rechtswidrig. Der Europiische Ge-
richtshof hat schon in mehreren

o
geschlossener Ablehnung der 3?}—
position und zahlreicher Gegen-
argumente von Expertinnen und
Experten durchgepeitscht. Oster-
reich bekommt verstirkte Uber
wachung im StraBenverkehr, im
offentlichen Raum und im In-
ternet. Angeblich dient das zur
Verhinderung und Aufklirung
schwerer Straftaten. Notabene:
Die Statistiken weisen sinkende
Kriminalitatsraten und steigende
Aufklirungsquoten aus. Eine Not-
wendigkeit fiir diese Verschir-
fungen ist nicht gegeben. Nur bei
Internetkriminalitit ist die Ten-
denz steigend. Gerade da setzt die
Regierungeine MaBnahme, die da-
fur sorgt, dass Sicherheitsliicken
in Computersystemen fiir -Cyber-
kriminelle* offen bleiben. Das ist
namlich das Resultat, wenn man
mit einem Bundestrojaner ver-
schliisselte Chats ausspionieren
will. Man braucht Liicken in allen

DSGVO in Kraft treten sollen. Das
Ratsvorsitzland Osterreich fahrt ei-
ne Verzogerungstaktik. Erst wur-
de ein Kompromissvorschlag vor-
gelegt, der die Verordnung im Kern
aushohlt und nun ist far 2018 nur
mehr ein _Statusbericht* geplant,
aber keine gemeinsame Position
der Mitgliedslander. Der Schutz
der Privatsphdre muss warten.
Angesichts der aktuellen Ent-
wicklungen fallt es schwer, nicht
in dystopische Fantasien zu verfal-
len. Die Sozial- und Asylpolitik der
Regierung reiBt Graben auf, fGhrt
zu einer zunehmenden Entsoli-
darisierung der Gesellschaft und
schwécht das Vertrauen in Insti-
tutionen. Parallel dazu werden die
Menschen starker iberwacht als je
zuvor. China zeigt, dass beides zu-
sammenhdngen kann. Dort wird
gerade ein Social-Credit-System
eingefuhrt, das fur eine fein austa-
rierte Kontrolle sorgt. Das Verhal-
ten aller Biirgerinnen und Biirger

genteil davon wird umgesetzt. soll bis 2020 flachendeckend und
. jod verpflichtend bewertet werden.
Drohendes EU-Verfahren KLARTEXT | Von Tom4s Sedlacek Jeder Mensch hat ein Punktekon-
TIX=T oD 3 % ’ to, das Auskunft Gber Kreditwiir
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~ hatten wir nicht damit gerechnet,
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dass der Gesetzgeber die nitigen
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oraus wird die kommende Krise ent-
stehen? Die Frage ist nicht, ob eine Kri-

se kommt. Die Frage ist, wann sie kommt.
Die Frage, ob uns eine neue wirtschaft-
liche Verlangsamung bevorsteht kann nim-
lich mit Sicherheit beantwortet werden: Sie

Bis heute sind Krisen immer wie ein
schwarzer Schwan: Unerwartet. Viele Indi-
Katoren der westlichen Industriestaaten zei-
gen sehr positive zahlen. Die Inflation ist
niedrig, das Wachstum gut, in den USA sogar
noch hoher. Und doch sind die Staatsschul-

gibt. Eine aktuelle Studie der frei-
en Universitat Berlin belegt eine
hohe Akzeptanz des Systems in
den Pilotgebieten (in manchen Re
gionen sogar 82 Prozent). Sie se
hen im System ein Instrument zur
SchlieBung institutioneller und re-
gulatorischer Liicken. Viele der Be-
fragten geben an, ihr Verhalten be-

wartet bereits auf uns. Wir wissen nur noch
nicht wann. Wie der Herbst nach dem Sommer kommt
und der Abend dem Tag folgt — alle technologischen
Entwicklungen, die Stimmung in der Gesellschaft
“des In- und in der Okonomie folgt Zyklen.
eriums liege ~'ﬁ;u= " Es gibt eine Zeit der Saat und eine der Ernte, es gibt
pichert als die Ein- | _ eine Zeit des Aufbaus und der Zerstorung. Wir verste-

_ den der Vereinigten Staaten um das Doppelte
hoher als vor der Krise von 2007. Dazu sind die Aktien- |
markte uberhitzt und die Investoren haben Angst vor |
einem derart langen und steilen Wachstum. Der US- |
Aktienindex Standard & Poors istum 74 Prozent héher |
als am Vorabend der Krise, er hat sich seit dem Jahr
2000 verdoppelt. Eine Blase kénnte platzen. Wahrend
die Okonomie also in einer manischen Phase ist, ist die
Politikin einer depressiven Phase. Und das ist eine ge-
fahrliche Situation. Heute befindet sich der Willen der

reits gedndert zu haben oder sich
online selbst zu zensieren.
Esbraucht mehr Anstre ngungen,
den negativen Punktestand der Re-
gierung offentlich zu thematisie
ren, damit diese ihr Verhalten &n-
dert. Ansonsten steuern wir auf
chinesische Verhéltnisse ru
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ifen. Bei der Un- | hen die 6konomischen Zyklen noch nicht ganz. Also
sbrauchliegen | inder Theorie kénnen wir sie ganz leicht in der Riick-
| schau erkldren, so wie iibrigens jedes Phinomen.

Hormau

| Der Autor arbeitet for epicenter.

| Aber der Nobelpreis wartet noch auf jemanden, der  Politiker, gemeinsam an einem Strang zu ziehen und works, eine Ssterreichische NGO
o 'Lﬁ € f.";_;:".-.- ch vorhersagen kann. Wenn man Kri-  die Wirtschaft zu retten, am Gefrierpunkt. fir die Stirkung von Grund- und

sen tatsiichlich ve lﬁﬁﬂth vorhersagen kinnte, dann
en nicht einmal ein Desaster her- Der Autor ist Professor fiir
' : y Okonomie an der Karlsuniversitiit Prag
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Frelheitsrechten im digitalen Zeit-

alter. Der spendenfinanzierte Ver-
ein ging aus der AKVorrat hervor. |
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