
WIEN Mehr Überwachung, ein la-
scheres Briefgeheimnis und eine 
leichtere Handylokalisierung: Das 
Sicherheitspaket steht vor seiner 
letzten Hürde. Der Nationalrat 
wird den Behörden am Freitag mit 
schwarz-blauer Mehrheit mehr Be-
fugnisse einräumen. Ein Überblick.

SIM-Karten-Registrierung
AKTUELL Derzeit können Handy-
Wertkarten anonym erworben wer-
den, das heißt, die Käufer müssen 
sich nicht ausweisen.
GEPLANT Ab 2019 müssen sich 
Kunden auch beim Kauf von Pre-
paid-SIM-Karten mit ihren Stamm-
daten registrieren. Für bestehende 
Kunden ist laut Erläuterungen zum 
Gesetzesentwurf eine Übergangs-
frist geplant. Sie haben bis Mitte 
Mai 2019 Zeit, ihre persönlichen In-
formationen nachzuliefern.

Bundestrojaner
AKTUELL Chats in Messenger-
Diensten wie WhatsApp können 
derzeit nicht überwacht werden. 
Grund dafür ist die „Ende-zu-Ende-

Verschlüsselung“. Das heißt, nur 
Sender und Empfänger können die 
Nachrichten einsehen, der Bote – 
zum Beispiel WhatsApp – und Drit-
te nicht. Vergleichbar ist dies mit 
einem Brief, der in einem Kuvert 

steckt. Bei einer Postkarte hingegen 
wäre die Nachricht sichtbar.
GEPLANT Messenger-Dienste sol-
len überwacht werden können. Da-
für ist eine Schadsoftware nötig, ein 
„Bundestrojaner“. Voraussetzung 
ist der Verdacht auf eine terroristi-

sche Straftat oder auf eine Tat mit 
Strafobergrenze von mindestens 
zehn Jahren bzw. mindestens fünf 
Jahren, wenn Leib und Leben ge-
fährdet sind. Eine gerichtliche Be-
willigung ist notwendig.

Vorratsdatenspeicherung
AKTUELL Bis 30. Juni 2014 mussten 
Anbieter von öffentlichen Kom-
munikationsdiensten personen-
bezogene Daten für sechs Monate 
speichern, ohne dass diese akut be-
nötigt wurden. Zugriff erhielten die 
Behörden, wenn die Daten der Auf-
klärung schwerer Straftaten dienten 
und eine gerichtliche Bewilligung 
vorlag. Inhalte der Kommunikation 
durften nicht gespeichert werden. 
Die Regel wurde 2014 als verfas-
sungswidrig aufgehoben.
GEPLANT Eine neue Form der Vor-
ratsdatenspeicherung ist geplant. 
Sie trägt den Namen „Quick Free-
ze“ oder Anlassdatenspeicherung. 
Sollte ein Anfangsverdacht beste-
hen, wird eine Speicherung der 
Telekommunikationsdaten von bis 
zu einem Jahr möglich. Telekom-

munikationsanbieter können dazu 
gezwungen werden. Geografische 
Einschränkungen oder Begrenzun-
gen auf einen bestimmten Perso-
nenkreis gibt es nicht. Für die Da-
tenspeicherung reicht zu Beginn 
eine Anordnung der Staatsanwalt-
schaft. Für den Zugriff auf die Da-
ten ist, bei erhärtetem Verdacht, 
eine gerichtliche Bewilligung nötig.

Kennzeichenerfassung
AKTUELL Die Erkennungsgeräte 
zur automatischen Kennzeichener-
fassung wurden im Jahr 2005 ein-
geführt. Diese dienen etwa der Prü-
fung der Vignettenpflicht und der 
Geschwindigkeitsmessung.
GEPLANT Es sollen zehn stationäre 
und 20 mobile Kennzeichenerken-
nungsgeräte angeschafft werden. 
Auch soll die Polizei Zugriff auf die 
Autobahnkameras und die Section 
Control der Asfinag erhalten und 
nicht nur Autokennzeichen spei-
chern dürfen, sondern auch Infor-
mationen, die darüber hinausrei-
chen: von der Automarke über die 
Farbe hin zu Daten über den Fahr-

zeuglenker. Eine gerichtliche Be-
willigung ist nicht nötig, auch keine 
vorhergehende Bewilligung durch 
den Rechtsschutzbeauftragten. Die 
Daten müssen bis zu zwei Wochen 
gespeichert werden. Epicenter.
works-Datenschützer Werner Rei-
ter spricht von einer Vorratsdaten-
speicherung für den gesamten Stra-
ßenverkehr und fürchtet eine zu 
breit angelegte Überwachung.

Briefgemeimnis
AKTUELL Derzeit dürfen Briefe nur 
beschlagnahmt werden, wenn sich 
die betroffene Person wegen einer 
mehr als einjährigen Freiheitsstrafe 
in Haft befindet oder ihre Festnah-
me angeordnet wurde. Bei Paketen 
ist es Zollbeamten jetzt schon mög-
lich, diese auf Verdacht zu öffnen.
GEPLANT Ein Verdacht auf eine vor-
sätzliche Tat, die mit einer Haftstra-
fe von über einem Jahr bedroht ist, 
reicht künftig schon aus, um Pakete 
und Briefe - nach gerichtlicher Be-
willigung und staatsanwaltschaftli-
cher Anordnung - zu beschlagnah-
men.

Ein Auge auf Auto und Bahn Wie der Staat am Handy mitliest
VIDEOÜBERWACHUNG Wer auf Öster-
reichs Autobahnen unterwegs ist, kann 
sich sicher sein: Spätestens nach ein paar 
Kilometern fährt er unter einer Videoka-
mera durch. Laut Auskunft der Asfinag 
sind österreichweit derzeit rund 8300 Ka-
meras im Einsatz, um Autobahnen und 
Schnellstraßen zu überwachen, und 
zwar sowohl im Freien als auch 
in den Tunnels. In Vorarl-
berg bewachen ungefähr 
380 Kameras das hoch-
rangige Straßennetz. 
Bisher hatte die Polizei 
keinen Zugriff auf die-
se Daten. Die Asfinag 
speichert derzeit nur 
die Aufnahmen von 
Rastplätzen und Tun-
nels, nach 72 Stunden 
werden die Videos wieder 
gelöscht. Die Polizei hatte zur 
Überwachung des Verkehrs und zur 
Kennzeichenerkennung eigene Geräte im 
Einsatz. Zukünftig soll die Polizei auch 
auf gewisse Asfinag-Aufnahmen zugrei-
fen dürfen. Zudem müssen die Videos vier 
Wochen gespeichert werden. Dazu muss 
die Asfinag umrüsten. Wie viel, weiß sie 
noch nicht, wie es auf VN-Anfrage heißt: 

„Leider gibt’s noch keine Details, was die 
Investitionen betrifft.“ Kolportiert wird ein 
niedriger zweistelliger Millionenbetrag.
Auf die Bahn umzusteigen, empfiehlt sich 
zwar aus Umweltschutz- und Stressgrün-
den, der Überwachung entgeht man aber 
nicht. An Österreichs Bahnhöfen befinden 

sich derzeit rund 6000 Kameras, da-
von 250 in Vorarlberg. Auch in 

den Zügen befinden sich Ka-
meras. Von 652 Zügen, die 

in Österreich unterwegs 
sind, entfallen 21 Nah-
verkehrsgarnituren auf 
Vorarlberg. Die Daten 
werden – je nach Zug-
typ – bis zu 96 Stunden 

gespeichert. Die Videos 
von den Bahnhöfen so-

gar für 120 Stunden. ÖBB-
Pressesprecher Christoph 

Gasser-Mair erläutert: „Wenn 
eine Anzeige vorliegt und die Polizei 

das Datenmaterial schriftlich anfordert, 
wird es übergeben.“ Wie sich das Sicher-
heitspaket auf die ÖBB auswirkt, sei noch 
nicht ganz klar. „Denn nicht alle betrie-
benen Anlagen und Kameras fallen unter 
die Bestimmungen des Sicherheitspakets“, 
sagt Gasser-Mair. VN-MIP

BUNDESTROJANER Wer mit WhatsApp, 
Viber, Telegram und Co. kommuniziert, 
kann davon ausgehen, dass er dies unbe-
obachtet tut. Die meisten solcher Messen-
gerdienste sind verschlüsselt, im Gegen-
satz zu Telefongesprächen oder SMS also 
nicht abhörbar. Die Politik möchte dies 
ändern, doch das ist technisch gar 
nicht so einfach. Dazu muss 
nämlich ein Programm auf 
dem Handy installiert 
werden, das heimlich 
mithört. Dies ist über 
drei Wege möglich. So 
wird zum Beispiel zu-
künftig eine physische 
Installation möglich 
sein. Die Verfassungs-
schützer schnappen sich 
also das Smartphone und 
installieren eine geheime 
Software zum Mitlesen und 
-hören. Die Alternative dazu ist die 
Ferninstallation. Wie bei einem Computer 
funktioniert das über Hackerangriffe, dazu 
benötigt man einen sogenannten Trojaner. 
Den Namen erhielt das Programm in An-
lehnung an das Trojanische Pferd aus der 
griechischen Mythologie. In einem Holz-
pferd versteckt, verschafften sich Soldaten 

Zugang zur Stadt Troja. So ähnlich funk-
tioniert eine von zwei Möglichkeiten, von 
außen Zugang zu einem Smartphone zu 
bekommen. Hacker schicken eine E-Mail 
mit einer Datei, die als Rechnung oder 
Dokument getarnt ist. Öffnet man diesen 
Anhang, installiert sich im Hintergrund 

der Trojaner. Die Staatsschützer 
können sich aber auch über Si-

cherheitslücken im System 
Zugang zum Smartpho-

ne verschaffen. Infor-
mationen über diese 
Lücken müssten sich 
die Ermittler auf dem 
Schwarzmarkt be-
sorgen.  Gleichzeitig 

dürften sie die Sicher-
heitslücke nicht an die 

Anbieter verraten, sonst 
wird sie sofort geschlossen. 

Die Lücken wären also auch für 
Kriminelle weiterhin offen. Europol 

und zahlreiche staatliche Geheimdienste 
fordern schon länger Möglichkeiten, im 
Bedarfsfall das Smartphone zu überwa-
chen. Kritiker warnen vor dem Trojaner: 
Dieser könnte die komplette Handynut-
zung mitlesen, nicht nur die Kommunika-
tion. VN-MIP

Videoüberwachung
AKTUELL Sicherheitsbehörden 
können auf Bilder und Videos von 
Überwachungskameras zugreifen. 
Zwangsweise ist dies nur möglich, 
wenn es aus Beweisgründen erfor-
derlich ist und eine Anordnung der 
Staatsanwaltschaft vorliegt. Wer 
den öffentlichen Raum überwacht, 
muss das Material innerhalb einer 
kurzen Frist löschen.
GEPLANT Behörden und Unterneh-
men, die einen öffentlichen Versor-
gungsauftrag haben, wie etwa die 
Asfinag oder Flughäfen, sind künf-
tig verpflichtet, den Sicherheitsbe-
hörden auf Anfrage Bilder und Vi-
deos zur Verfügung zu stellen. Sie 
müssen ihnen bei Bedarf auch den 
Zugang zur Echtzeitübertragung 
ihrer Überwachungsaufnahmen 
geben, das heißt, einen Livezugriff 
erlauben. Eine gerichtliche Bewil-
ligung oder eine vorhergehende 
Bewilligung eines Rechtsschutz-
beauftragten ist dafür nicht nötig. 
Künftig soll für die Aufnahmen 
eine Aufbewahrungspflicht von bis 
zu vier Wochen gelten. Die Sicher-

heitsbehörden können das mittels 
eines einfachen Bescheids anord-
nen. Auch privat aufgezeichnetes 
Bildmaterial im öffentlichen Raum 
kann verwendet werden. Neu ist, 
dass auch Tonaufnahmen von der 
Behörde verarbeitet werden dürfen. 

Sicherheitsforen
AKTUELL Die Sicherheitsforen, 
auch als Community-Policing-Pro-
jekt „Gemeinsam Sicher“ bekannt, 
laufen bereits seit vergangenem 
Jahr in Form von Pilotprojekten. 
Dabei geht es um eine regionale 
Plattform, bei der Menschen der 
Polizei Hinweise gegeben können.
GEPLANT Mit dem neuen Gesetz 
soll dieser „wesentliche Schritt zur 
bürgerlichen Polizeiarbeit“ zemen-
tiert werden. 

IMSI-Catcher 
AKTUELL Ist anzunehmen, dass 
eine Gefahr für das Leben, die 
Gesundheit oder Freiheit eines 
Menschen besteht, können Sicher-
heitsbehörden von Betreibern öf-
fentlicher Telekommunikations-

dienste verlangen, Standortdaten 
und die internationale Mobilteil-
nehmerkennung (IMSI, Interna-
tional Mobile Subscriber Identity) 
der Geräte des Gefährders, der Ge-
fährdeten oder ihrer Begleiter. Die 
IMSI wird vom Mobilfunkbetreiber 
pro SIM und Nutzer vergeben. Der 
IMSI-Catcher kann mit Hilfe des 
Mobilfunkbetreibers den Standort 
eines Handys lokalisieren.
GEPLANT Die Lokalisierung eines 
Gerätes soll künftig ohne Mitwir-
kung des Telekommunikationsbe-
treibers möglich sein. Wenn eine 
Person entführt wurde, ist eine Lo-
kalisierung der Geräte erlaubt; auch 
kann der IMSI-Catcher zur Aufklä-
rung einer vorsätzlich begangenen 
Straftat eingesetzt werden, für wel-
che eine Freiheitsstrafe von über 
einem Jahr droht. Eine gerichtliche 
Bewilligung ist nicht nötig, eine 
Anordnung der Staatsanwaltschaft 
reicht. Theoretisch wäre es mit IM-
SI-Catchern möglich, die Kommu-
nikation der Handybesitzer mitzu-
hören oder zu lesen, laut Regierung 
ist das aber nicht vorgesehen.

Lauschangriff
AKTUELL Die optische und akus-
tische Überwachung von Perso-
nen ist zulässig, wenn es sich um 
Entführungsfälle handelt oder sie 
zur Aufklärung eines Verbrechens 
beiträgt, auf das mehr als zehn Jah-
ren Freiheitsstrafe drohen. Dies 
gilt auch für - unter Umständen 
geplante - Verbrechen krimineller 
Organisationen oder terroristischer 
Vereinigungen. Ebenso kann in die-
sen Fällen in Räume eingedrungen 
werden, um entsprechende Über-
wachungsgeräte zu installieren. Im 
Normalfall muss ein Senat aus drei 
Richtern über den Lauschangriff 
entscheiden. Die Kontrolle übt ein 
Rechtsschutzbeauftragter aus.
GEPLANT Der Lauschangriff soll auf 
drei Tatbestände erweitert werden: 
terroristische Straftaten, Terroris-
musfinanzierung und Ausbildung 
für terroristische Zwecke.

Es liegt im Wesen des 
Innenministers, dem Bürger 
mit einem gewissen Grund-
misstrauen entgegenzutre-
ten. Hinter jedem steckt ein 
potenzieller Straftäter. Jeder 
Bahnhof ist ein möglicher 
Tatort. In jedem abhörsicheren 
Raum könnten staatsfeindliche 
Pläne geschmiedet werden. 
Die logische Konsequenz dieser 
Denkweise findet sich in der 
Forderung, die Privatsphäre 
möglichst einzuschränken. 
Sicherheitsbehörden fragen 
sich berechtigterweise: Warum 
darf ein Gespräch in einem Auto 
nur sehr beschränkt abgehört 
werden? Weshalb kann ein Te-
lefonat mitgeschnitten werden, 
WhatsApp aber nicht? Wozu 
werden der Marktplatz und die 
Autobahn überwacht, wenn die 
Daten nicht lange gespeichert 
werden? Wieso dürfen wir diese 
Videos nicht einfach mal schnell 
anschauen? Warum seid ihr 
dagegen? Wer nichts angestellt 
hat, hat ja nichts zu befürchten. 

Keine Frage: Polizeiarbeit 
muss sich unserer Zeit anpas-
sen. Aber wie weit darf das 
führen? Das nächste Sicher-
heitspaket kommt bestimmt, 
und bisher hat eine Reform in 
diesem Bereich noch nie zur 
Lockerung der Überwachung 
geführt. Nicht nur vermeint-
liche Unsicherheit kann zu 
subjektiven Bauchschmerzen 
führen, auch der Wille des 
Staates, seine Bürger jederzeit 
überwachen zu können, verur-
sacht ein Stechen in der Magen-
grube. Wir müssen uns fragen: 
Wie viel Privatsphäre wollen 
wir hergeben? Ist es verhältnis-
mäßig, Sicherheitslöcher am 
Handy zu nutzen, anstatt sie zu 
schließen? Wie wichtig ist das 
Grundrecht auf Privatsphäre? 
Am Ende müssen wir entschei-
den, wie frei wir sein möchten. 
Ein bisschen mehr Vertrauen in 
seine Bürger würde dem Staat 
aber sicher nicht schaden.

Mehr Staat, 
weniger privat

Kommentar
Michael 
Prock
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Eigentlich bin ich kein Fan 
der ständigen Über-
wachung. Ein bisschen 
Privatsphäre sollte schon 
noch sein, 29 Kameras in 

einer Tiefgarage sind schon sehr viel. 
Angst vor Missbrauch der Daten habe 
ich aber nicht. Patricia Armellini, 28

Wir werden ja nicht live 
überwacht, die Videos 
werden nur bei Bedarf 
verwendet. Was den Miss-
brauch betrifft, hoffe ich, 

dass sich Behörden an Gesetze halten. 
Aber wie viele Gesetze sollen noch her? 
Wann hört das auf? Marko Markovic, 23

Ich finde es nicht 
schlecht, dass gerade in 
der Tiefgarage so viele 
Kameras sind. Sie geben 
mir Sicherheit, denn am 

Abend ist es in der Tiefgarage als Frau 
schon beängstigend. Und ich habe ja 
nichts zu verbergen. Verena Kopp, 53

Ich finde es gut, dass 
öffentliche Plätze über-
wacht werden, da fühlt 
man sich schon sicherer. 
Ich habe auch nichts da-

gegen, dass hier so viele Kameras sind, 
schließlich habe ich nichts zu verber-
gen. Gebhard Linder, 68

UMFRAGE Was halten Sie davon, dass alles überwacht wird?

Dornbirner im Fokus
Die Stadtgarage in 
Dornbirn wird stär-
ker überwacht als der 
Dornbirner Bahnhof 
inklusive Busplatz.
DORNBIRN Nicht nur Autobahn- 
und Zugbetreiber überwachen ihr 
Gebiet, kaum ein Ort in der Öf-
fentlichkeit bleibt ungesehen. Ob 
in Supermärkten, an Tankstellen, 
in Banken oder in den Vorgärten 
der Einfamilienhäuser – irgendje-
mand sieht mit. Die „Arge Daten“ 
schätzt, dass insgesamt rund eine 
Million Kameras den öffentlichen 
Raum beobachten. Diese Zahl kur-
siert schon seit einigen Jahren und 
gilt als grobe Schätzung. Genauere 
Daten gibt es nicht.

Auch die Kommunen überwa-
chen ihre Bürger an gewissen Orten. 
In Vorarlbergs größter Stadt etwa 
gibt es allein im Freibad, im Stadt-
bad, am Bahnhof und in der Stadt-
garage 65 Augen. Um am Bahnhof 
die Bahnsteige, den Busplatz, die 

Unterführungen und die Fahrrad-
ständer zu überwachen, sind 23 
Kameras im Einsatz. Die Videos 
bleiben 72 Stunden gespeichert 
und werden der Polizei nur im Zu-
sammenhang mit einer möglichen 
Straftat zur Verfügung gestellt, also 
zum Beispiel, wenn ein Fahrrad ge-
stohlen wird. In der Stadtgarage be-

finden sich 29 Videokameras „Die 
Aufzeichnungen werden maximal 
sieben Tage gespeichert“, erläutert 
der Pressesprecher der Stadt, Ralf 
Hämmerle. 
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Wo der Staat mehr 
überwachen wird
Was sich mit dem schwarz-blauen Sicherheitspaket ändert. 

„Es kommt es zu einer 
Vorratsdatenspeiche-
rung für den gesamten 

Straßenverkehr.“ 
Werner Reiter
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