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Was sich mit dem schwarz-blauen Sicherheitspaket andert.
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WIEN Mehr Uberwachung, ein la-
scheres Briefgeheimnis und eine
leichtere Handylokalisierung: Das
Sicherheitspaket steht vor seiner
letzten Hiirde. Der Nationalrat
wird den Behorden am Freitag mit
schwarz-blauer Mehrheit mehr Be-
fugnisse einrdumen. Ein Uberblick.

SIM-Karten-Registrierung

AKTUELL Derzeit konnen Handy-
Wertkarten anonym erworben wer-
den, das heifdt, die Kaufer miissen
sich nicht ausweisen.

GEPLANT Ab 2019 miissen sich
Kunden auch beim Kauf von Pre-
paid-SIM-Karten mit ihren Stamm-
daten registrieren. Flir bestehende
Kunden ist laut Erlduterungen zum
Gesetzesentwurf eine Ubergangs-
frist geplant. Sie haben bis Mitte
Mai 2019 Zeit, ihre personlichen In-
formationen nachzuliefern.

Bundestrojaner

AKTUELL Chats in Messenger-
Diensten wie WhatsApp konnen
derzeit nicht tiberwacht werden.
Grund dafiirist die ,,Ende-zu-Ende-

Verschliisselung®. Das heifdt, nur
Sender und Empfianger konnen die
Nachrichten einsehen, der Bote -
zum Beispiel WhatsApp - und Drit-
te nicht. Vergleichbar ist dies mit
einem Brief, der in einem Kuvert

»Es kommt es zu einer
Vorratsdatenspeiche-
rung flir den gesamten

Straflenverkehr.”

Werner Reiter
Epicenter.works

steckt. Bei einer Postkarte hingegen
wire die Nachricht sichtbar.

GEPLANT Messenger-Dienste sol-
len tiberwacht werden konnen. Da-
fiir ist eine Schadsoftware nétig, ein
»Bundestrojaner”. Voraussetzung
ist der Verdacht auf eine terroristi-
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sche Straftat oder auf eine Tat mit
Strafobergrenze von mindestens
zehn Jahren bzw. mindestens fiinf
Jahren, wenn Leib und Leben ge-
fahrdet sind. Eine gerichtliche Be-
willigung ist notwendig.

Vorratsdatenspeicherung

AKTUELL Bis 30. Juni 2014 mussten
Anbieter von Offentlichen Kom-
munikationsdiensten  personen-
bezogene Daten fiir sechs Monate
speichern, ohne dass diese akut be-
notigt wurden. Zugriff erhielten die
Behorden, wenn die Daten der Auf-
klarung schwerer Straftaten dienten
und eine gerichtliche Bewilligung
vorlag. Inhalte der Kommunikation
durften nicht gespeichert werden.
Die Regel wurde 2014 als verfas-
sungswidrig aufgehoben.

GEPLANT Eine neue Form der Vor-
ratsdatenspeicherung ist geplant.
Sie tragt den Namen ,,Quick Free-
ze* oder Anlassdatenspeicherung.
Sollte ein Anfangsverdacht beste-
hen, wird eine Speicherung der
Telekommunikationsdaten von bis
zu einem Jahr moglich. Telekom-
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munikationsanbieter konnen dazu
gezwungen werden. Geografische
Einschrankungen oder Begrenzun-
gen auf einen bestimmten Perso-
nenkreis gibt es nicht. Fir die Da-
tenspeicherung reicht zu Beginn
eine Anordnung der Staatsanwalt-
schaft. Fiir den Zugriff auf die Da-
ten ist, bei erhartetem Verdacht,
eine gerichtliche Bewilligung notig.

Kennzeichenerfassung

AKTUELL Die Erkennungsgerite
zur automatischen Kennzeichener-
fassung wurden im Jahr 2005 ein-
gefiihrt. Diese dienen etwa der Prii-
fung der Vignettenpflicht und der
Geschwindigkeitsmessung.

GEPLANT Es sollen zehn stationire
und 20 mobile Kennzeichenerken-
nungsgerdte angeschafft werden.
Auch soll die Polizei Zugriff auf die
Autobahnkameras und die Section
Control der Asfinag erhalten und
nicht nur Autokennzeichen spei-
chern diirfen, sondern auch Infor-
mationen, die dariiber hinausrei-
chen: von der Automarke iiber die
Farbe hin zu Daten tiber den Fahr-

zeuglenker. Eine gerichtliche Be-
willigung ist nicht notig, auch keine
vorhergehende Bewilligung durch
den Rechtsschutzbeauftragten. Die
Daten miissen bis zu zwei Wochen

gespeichert werden. Epicenter.
works-Datenschiitzer Werner Rei-
ter spricht von einer Vorratsdaten-
speicherung fiir den gesamten Stra-
enverkehr und fiirchtet eine zu
breit angelegte Uberwachung.

Briefgemeimnis

AKTUELL Derzeit diirfen Briefe nur
beschlagnahmt werden, wenn sich
die betroffene Person wegen einer
mehr als einjahrigen Freiheitsstrafe
in Haft befindet oder ihre Festnah-
me angeordnet wurde. Bei Paketen
ist es Zollbeamten jetzt schon mog-
lich, diese auf Verdacht zu 6ffnen.
GEPLANT Ein Verdacht auf eine vor-
satzliche Tat, die mit einer Haftstra-
fe von iiber einem Jahr bedroht ist,
reicht kiinftig schon aus, um Pakete
und Briefe - nach gerichtlicher Be-
willigung und staatsanwaltschaftli-
cher Anordnung - zu beschlagnah-
men.

Ein Auge auf Auto und Bahn Wie der Staat am Handy mitliest

VIDEOUBERWACHUNG Wer auf Oster-
reichs Autobahnen unterwegs ist, kann
sich sicher sein: Spatestens nach ein paar
Kilometern fahrt er unter einer Videoka-
mera durch. Laut Auskunft der Asfinag
sind Osterreichweit derzeit rund 8300 Ka-
meras im Einsatz, um Autobahnen und
Schnellstrafden zu iiberwachen, und
zwar sowohl im Freien als auch
in den Tunnels. In Vorarl-
berg bewachen ungefahr
380 Kameras das hoch-
rangige  Straflennetz.
Bisher hatte die Polizei
keinen Zugriff auf die-
se Daten. Die Asfinag
speichert derzeit nur
die Aufnahmen von
Rastplitzen und Tun-
nels, nach 72 Stunden
werden die Videos wieder
geloscht. Die Polizei hatte zur
Uberwachung des Verkehrs und zur
Kennzeichenerkennung eigene Gerite im
Einsatz. Zukiinftig soll die Polizei auch
auf gewisse Asfinag-Aufnahmen zugrei-
fen diirfen. Zudem miissen die Videos vier
Wochen gespeichert werden. Dazu muss
die Asfinag umriisten. Wie viel, weifd sie
noch nicht, wie es auf VN-Anfrage heifdt:

»Leider gibt’s noch keine Details, was die
Investitionen betrifft.“ Kolportiert wird ein
niedriger zweistelliger Millionenbetrag.
Auf die Bahn umzusteigen, empfiehlt sich
zwar aus Umweltschutz- und Stressgriin-
den, der Uberwachung entgeht man aber
nicht. An Osterreichs Bahnhéfen befinden
sich derzeit rund 6000 Kameras, da-
von 250 in Vorarlberg. Auch in
den Ziigen befinden sich Ka-
meras. Von 652 Ziigen, die
in Osterreich unterwegs
sind, entfallen 21 Nah-
verkehrsgarnituren auf
Vorarlberg. Die Daten
werden - je nach Zug-
typ - bis zu 96 Stunden
gespeichert. Die Videos
von den Bahnhofen so-
gar fiir 120 Stunden. OBB-
Pressesprecher  Christoph
Gasser-Mair erlautert: ,,Wenn
eine Anzeige vorliegt und die Polizei
das Datenmaterial schriftlich anfordert,
wird es libergeben.“ Wie sich das Sicher-
heitspaket auf die OBB auswirkt, sei noch
nicht ganz klar. ,,Denn nicht alle betrie-
benen Anlagen und Kameras fallen unter
die Bestimmungen des Sicherheitspakets®,
sagt Gasser-Mair. VN-MIP

BUNDESTROJANER Wer mit WhatsApp,
Viber, Telegram und Co. kommuniziert,
kann davon ausgehen, dass er dies unbe-
obachtet tut. Die meisten solcher Messen-
gerdienste sind verschliisselt, im Gegen-
satz zu Telefongesprachen oder SMS also
nicht abhorbar. Die Politik mochte dies
andern, doch das ist technisch gar
nicht so einfach. Dazu muss
namlich ein Programm auf
dem Handy installiert
werden, das heimlich
mithort. Dies ist liber
drei Wege moglich. So
wird zum Beispiel zu-
kiinftig eine physische
Installation — moglich
sein. Die Verfassungs-
schiitzer schnappen sich
also das Smartphone und
installieren eine geheime
Software zum Mitlesen und
-horen. Die Alternative dazu ist die
Ferninstallation. Wie bei einem Computer
funktioniert das iiber Hackerangriffe, dazu
benoétigt man einen sogenannten Trojaner.
Den Namen erhielt das Programm in An-
lehnung an das Trojanische Pferd aus der
griechischen Mythologie. In einem Holz-
pferd versteckt, verschafften sich Soldaten

Zugang zur Stadt Troja. So dhnlich funk-
tioniert eine von zwei Moglichkeiten, von
auflen Zugang zu einem Smartphone zu
bekommen. Hacker schicken eine E-Mail
mit einer Datei, die als Rechnung oder
Dokument getarnt ist. Offnet man diesen
Anhang, installiert sich im Hintergrund
der Trojaner. Die Staatsschiitzer
konnen sich aber auch iiber Si-
cherheitsliicken im System
Zugang zum Smartpho-
ne verschaffen. Infor-
mationen iiber diese
Liicken miissten sich
die Ermittler auf dem
Schwarzmarkt be-
sorgen.  Gleichzeitig
diirften sie die Sicher-
heitsliicke nicht an die
Anbieter verraten, sonst
wird sie sofort geschlossen.
Die Liicken wiren also auch fiir
Kriminelle weiterhin offen. Europol
und zahlreiche staatliche Geheimdienste
fordern schon linger Moglichkeiten, im
Bedarfsfall das Smartphone zu iiberwa-
chen. Kritiker warnen vor dem Trojaner:
Dieser konnte die komplette Handynut-
zung mitlesen, nicht nur die Kommunika-
tion. VN-MIP



