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Bundesministerium fiir Justiz

Z.H. Bundesminister Dr. Wolfgang Brandstetter
Museumsstrale 7

1070 Wien

Wien, 6. Juni 2017

Reden wir Gber Sicherheit, nicht Uber Gespenster!

Sehr geehrter Herr Vizekanzler, sehr geehrter Herr Bundesminister,

unsere Burgerrechtsorganisation epicenter.works mdchte auf einige Punkte lhrer
Rede im Bundesrat vom 11. Mai 2017’ eingehen. Sie haben unter anderem
gesagt, Organisationen wie unsere wurden im Zusammenhang mit staatlicher
Uberwachung Gespenster an die Wand malen, die es nicht gebe. Seien diese dann
vertrieben, wirden wir uns feiern lassen. Da mussen wir ganz massiv
widersprechen. Wir sorgen uns um Demokratie und Grundrechte. Diese Sorge
angesichts der aktuellen innenpolitischen Entwicklungen teilen unter anderem
auch der Président des Verfassungsgerichtshofs Gerhart Holzinger® und auch der
ehemalige Innenminister Caspar Einem?®. Da wir keine Partei sind, arbeiten wir
langfristig und schielen nicht auf kurzfristige Erfolge oder die nachsten Wahlen.

Zum konkreten Inhalt Ihrer Ausfuhrungen: Sie sagen, es gebe keinen
Bundestrojaner. Da haben sie insofern recht, als ,Bundestrojaner” ein hochst
unscharfer Begriff ist. Hinter diesem steht die technische Maglichkeit,
verschlusselte Kommunikation durch Eindringen auf Endgerate
(Computersysteme) abzufangen, indem Gesprachsinhalte vor bzw. nach einer
allfalligen Ver- oder Entschlusselung tberwacht werden. Eine bessere
Bezeichnung dafur ist ,Staatliche Spionagesoftware” oder ,Staatliches Hacken”.
Um Kommunikationsinhalte wie von Ihnen geplant zu Uberwachen, muss unter
Ausnutzung von Sicherheitslicken entsprechende Software auf den Geraten

' Aufzeichnung der Rede:
https://www.youtube.com/watch?v=P4bCxyKv468&feature=youtu.be&t=42m35s

2 Kommentar Gerhart Holzinger in den Salzburger Nachrichten;
http://www.salzburg.com/nachrichten/oesterreich/politik/sn/artikel/vfgh-praesident-holzinger-
warnt-vor-mehr-ueberwachung-235025/

* Kommentar Caspar Einem im Standard: http://derstandard.at/2000054648626/Minister-Sobotka-
ein-Missverstaendnis

Epizentrum Zustandige Vereinsbehdérde:
Plattform fiir grundrechtsbasierte Zukunftspolitik Bundespolizeidirektion Wien, Buro fur Vereins-,
(epicenter.works) Versammlungs- und Medienrechtsangelegenheiten

Annagasse 8/1/8
A-1010 Vienna, Austria ZVR number: 140062668
www.epicenter.works VAT ID: ATU66502037




A\ EPIGENTER
& .WORKS

for digital rights

installiert werden. Somit entwickelt der Staat ein Interesse am Fortbestand dieser
Sicherheitsllcken, anstatt im Sinne der Sicherheit aller Nutzer fur deren

SchlieBung zu sorgen. Was passiert, wenn diese Sicherheitslticken von Kriminellen
entdeckt und missbraucht werden, weiB eine breite Offentlichkeit spatestens seit

der Erpressungssoftware ,WannaCry".

Eine Expertengruppe unter Leitung des renommierten Verfassungsjuristen Bernd-
Christian Funk hat bereits 2008 festgestellt, dass eine Online-Durchsuchung durch
solche Software derzeit rechtlich nicht zuléssig ist>. Auch mit einer
Gesetzesanderung sollte maximal die Kommunikation einzelner Personen
Uberwacht, aber nicht der gesamte Inhalt des Gerats durchsucht werden. Nicht
nur wir, sondern auch zahlreiche Sicherheitsexperten in aller Welt bezweifeln,
dass eine Software auf einem Gerat betrieben werden kann, die nur Uberwacht,
aber nicht durchsucht. 2016 haben Sie aufgrund dieser Kritik ihren
Gesetzesvorschlag zum Bundestrojaner (StPO-Novelle 192/ME XXV. GP)°
schlieBlich zuriickgezogen’.

Es ist eine lllusion zu glauben, dass man Anschlage wie jenen in Berlin oder im
Juni in London (Attacken mit LKW/PKW) durch Uberwachung internetbasierter
Kommunikation verhindern kann. Solche Anschlage bedurfen keiner langfristigen
Planung (Uber Messengerdienste) und sie werden zudem meist durch Einzel- oder
Nachahmungstater ausgefuhrt.

Sie sagen wiederholt, dass wir in Osterreich neue UberwachungsmaRnahmen
bendtigen, um dem Terrorismus, insbesondere islamistischer Pragung, begegnen
zu kénnen. Dem halten wir entgegen: Heute geht die ,Freiheit” sowohl als Gefuhl
als auch als Rechtszustand verloren. Niemand kann ernsthaft glauben, wir
wurden uns als Individuen und als Gesellschaft nicht verandern, wenn wir wissen,
dass es (zumindest potenziell) keine Lebensaulierung oder Verhaltensweise mehr
geben kann, die nicht Gberwacht wird - und zwar ungeachtet der jeweiligen
Lebensfuhrung.

Dazu hat der VfGH schon in seinem Erkenntnis VfSIg 12.689/1991 festgehalten:

#(....) Das Recht auf Achtung des Privatlebens iSd Art 8 MRK umfasst auch das
Recht, die Gestaltung des Privatlebens dem Blick der Offentlichkeit und des
Staates zu entziehen. In einer von der Achtung der Freiheit geprdgten

*Video “#WannaCry: Cyberpeace statt Cyberwar”: https://www.youtube.com/watch?v=St955HBD-7k
> https://epicenter.works/document/491

© https://www.parlament.gv.at/PAKT/VHG/XXV/ME/ME_00192/index.shtml

” https://epicenter.works/thema/bundestrojaner
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Gesellschaft, wie sie die Préambel zur MRK voraussetzt, braucht der Blrger
ohne triftigen Grund niemandem Einblick zu gewdhren, welchem Zeitvertreib er
nachgeht, welche Blicher er kauft, welche Zeitungen er abonniert, was er isst
und trinkt und wo er die Nacht verbringt.(....) “

Die vorgebliche oder tatsachliche (abstrakte) terroristische Bedrohung kann fur
sich genommen kein ,triftiger Grund” im Sinne des zitierten Erkenntnisses des
VfGH sein. Denn auch wenn dies haufig so dargestellt wird: ,Freiheit” und
»Sicherheit” sind keine kommunizierenden Gefal3e oder Werte, die einander
gegenuberstehen.

Das bedeutet, dass ein ,Mehr” an Freiheit keinesfalls zwingend die Sicherheit
gefahrdet, vor allem aber bedeutet es, dass die Einschrankung burgerlicher
Freiheiten keineswegs zwingend zu mehr Sicherheit fUhrt (oder fUhren muss). Nur
ein Beleg: Frankreich befindet sich seit dem Anschlag auf die Satirezeitschrift
Charlie Hebdo am 07.01.2015 im Ausnahmezustand. Und was hat es gebracht?
Weniger Freiheit bedeutet zunachst einmal nur eines: weniger Freiheit.

Nach wie vor konnte durch keine wissenschaftlich Uberprifbare Fakten belegt
werden, dass die von Ihnen und Innenminister Mag. Wolfgang Sobotka
vorgeschlagenen MalBnahmen geeignet sind, allfallige terroristische Anschlage
wirksam zu verhindern. Durch die von uns erhobene Forderung einer sorgfaltigen
Prafung neuer UberwachungsmaRnahmen vor deren Einfiihrung und die
Erarbeitung einer Uberwachungsgesamtrechnung® wird niemandem in Osterreich
ein Schaden entstehen.

Dass Bundeskanzler Kern erst kirzlich im O1-Mittagsjournal® erklart hat, dass ein
eingriffsnahes Gesetz wie die geplante SPG-Novelle erst eingehend gepruft
werden muss, alle gesellschaftlich betroffenen Gruppen in die Diskussion
einbezogen werden mussen und ein Begutachtungsverfahren unerlasslich ist, ist
vernunftig und zu begrif3en. Eine solche Vorgehensweise sollte eigentlich eine
Selbstverstandlichkeit bei allen Gesetzesmaterien sein. An dieser Stelle muss auch
auf das kurzlich beschlossene Deregulierungsgrundsatzegesetz hingewiesen
werden, das eine Evaluierung fur alle Gesetze verlangt.

Durch die Analyse 6ffentlich verfiigbarer Zahlen und Fakten' wird klar, dass eine

8 https://epicenter.works/thema/heat
? Zitat Christian Kern im O1 Mittagsjournal: https://www.youtube.com/watch?v=Polus4 r_g

1% http://www.spiegel.de/netzwelt/web/islamistischer-terror-in-europa-unsere-sicherheit-ist-eine-
inszenierung-a-1150015.html
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uberschieRende Uberwachungsgesetzgebung und die damit einhergehende
Einschrankung der Freiheitsrechte aller unbescholtenen Burger die Sicherheit
nicht erhéhen wird. Offensichtlich muss oder will die Politik aber der Bevolkerung
das Gefuhl vermitteln, alles fur deren Sicherheit zu tun - soll das jedoch wirklich
auf Kosten der von unseren Vorfahren hart erkampften Freiheitsrechte
geschehen, noch dazu mit nicht geeigneten und unwirksamen Mitteln? Zahlreiche
Studien belegen, dass solche Vorhaben nicht nur keinen Sicherheitsgewinn
bringen, sondern das allgemeine Unsicherheitsgefiihl sogar steigern''. Auch wenn
es nach David Hume selten ist, "dass eine Freiheit irgendwelcher Art mit einem
Schlage verloren geht", durfen wir es nicht zulassen, dass der islamistische
Terrorismus, der darauf gerichtet ist, die rechtsstaatliche Ordnung und
demokratische Systeme westlicher Pragung zu zerstoren, sein Ziel dadurch
erreicht, dass wir selbst unsere Freiheit durch die schleichende Installation eines
Polizei- und Uberwachungsstaats aufgeben (siehe insbesondere die
Gesetzgebung seit den Terroranschlagen von New York 2001 wie die
Vorratsdatenspeicherung, die SPG-Novelle 2008 oder das Polizeiliche
Staatsschutzgesetz).

Uns liegt genau wie Ihnen die Sicherheit aller Menschen in Osterreich am Herzen.
Daher sind wir auch jederzeit fir einen sachorientierten Diskurs zu diesem Thema
zu haben. Bitte lassen Sie uns Uber grundrechtskonforme MalRnahmen reden, die
tatsachlich mehr Sicherheit bringen und nicht Uber Gespenster!

Schéne Griulde,

Thomas Lohninger
Geschdftsfuhrer epicenter.works in Vertretung des gesamten Teams

" siehe dazu u.a Katherine Beckett, Making Crime Pay, Oxford Uni Press, 1997
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