An die EU-Gesetzgeber:innen: Regulieren Sie
Technologie in der Polizeiarbeit

Die Zivilgesellschaft fordert die EU auf, in der Verordnung liber kiinstliche Intelligenz
Uberwachungstechnologie Grenzen zu setzen

KI-Systeme werden zunehmend von Strafverfolgungs-, Migrationskontroll- und nationalen
Sicherheitsbehorden eingesetzt. Die Verordnung Uber kinstliche Intelligenz (KI-VO bzw. Al-
Act) muss deshalb dringend Menschen vor Rechtsverletzungen schiitzen und den Behérden
fir den Einsatz von Kl rechtliche Grenzen setzen.

In Europa werden wie auf der ganzen Welt KI-Systeme entwickelt und eingesetzt, die
schidliche und diskriminierende Formen der staatlichen Uberwachung erméglichen. In der
Strafverfolgung werden Kl-Technologien lbermaBig dazu genutzt, bereits marginalisierte
Gemeinschaften weiter in ihren Rechten zu beschneiden. Indem ihre biometrischen Daten zu
ihrer Identifizierung, Erkennung und Kategorisierung verwendet werden und sie zum Objekt
von pradiktiven Systemen zur Entscheidungsfindung und Ressourcenzuweisung werden,
werden nicht nur ihre Rechts- und Verfahrensrechte untergraben. Zudem wird auch eine
Masseniliberwachung eingefiihrt.

Wenn KI-Systeme bei der Strafverfolgung, zur Uberwachung der Sicherheit und in der
Migrationskontrolle eingesetzt werden, wachst das Machtungleichgewicht zwischen den
tiberwachenden Behoérden und den Uberwachten. Dadurch nimmt auch die Gefahr zu, dass
Verst6le gegen die Grundrechte und die Rechtsstaatlichkeit stattfinden.

Durch diese Erklarung fordern wir mit Nachdruck, dass der Einsatz von KI-Systemen durch
Strafverfolgungs-, Migrationskontroll- und nationale Sicherheitsbehorden in ganz Europa
reguliert werden muss.

Wir weisen besonders auf die Gefahren hin, die der Einsatz solcher Technologien durch
Behorden fir die Versammlungsfreiheit, generelle Freiheitsrechte, das Recht auf Asyl, die
Privatsphdare und den Datenschutz oder auch das Recht auf sozialen Schutz und
Nichtdiskriminierung mit sich bringt.

Zivilgesellschaftliche Organisationen fordern einen Al-Act, der eine unkontrollierte
diskriminierende und massenhafte Uberwachung verhindert. Um die Menschenrechte zu
schiitzen und Schaden durch den Einsatz von Kl bei der Polizeiarbeit, der Migrationskontrolle
und der nationalen Sicherheit zu verhindern, muss der Al-Act eine Reihe von
Voraussetzungen erfiillen:

1. Das Gesetz muss KI-Anwendungen verbieten, die ein unannehmbares Risiko fiir die
Grundrechte darstellen. Dazu gehort ein gesetzliches Verbot verschiedener Formen
von biometrischer Uberwachung, vorausschauender Polizeiarbeit und des
schadlichen Gebrauchs von Kl bei der Migrationskontrolle.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0206
https://www.amnesty.org/en/latest/news/2021/10/xenophobic-machines-dutch-child-benefit-scandal/
https://www.fairtrials.org/articles/publications/automating-injustice/
https://reclaimyourface.eu/
https://reclaimyourface.eu/

2. Der Einsatz ,risikoreicher” KI durch Polizei, Migrationsbehérden und nationale

Sicherheitsbeh6rden muss transparent sein und 6ffentlich kontrolliert werden. Eine
wesentliche MalRnahme dazu ist, all diese Behérden dazu zu verpflichten, risikoreiche
Anwendungen in der EU-KI-Datenbank zu registrieren.

Der Al-Act muss den Einsatz von Kl in den Bereichen Polizei, Migration und
nationale Sicherheit hinreichend regeln, wenn dieser Einsatz ein Risiko fiir die
Menschenrechte darstellt. Dies betrifft insbesondere samtliche in der
Migrationskontrolle eingesetzte KI. AuBerdem darf im Al-Act die nationale Sicherheit
nicht vom Anwendungsbereich ausgeschlossen werden.

Warum der Al-Act den Einsatz von Kl in den Bereichen Strafverfolgung, Migration
und nationale Sicherheit regulieren muss:

Die Kontrolle staatlicher und polizeilicher Macht ist fiir das Funktionieren einer
demokratischen, rechtsstaatlichen Gesellschaft unerldsslich. Die KI-VO hat den
Zweck, risikoreiche Kl-Anwendungen zu identifizieren, sie zu regulieren und sie
gegebenenfalls zu verbieten, wenn von ihnen eine zu grole Gefahr fiir die
Grundrechte ausgeht. Der Einsatz von Kl durch staatliche Behérden in den Bereichen
Polizei, Migration und nationale Sicherheit gehdrt zu den risikoreichsten
Anwendungsfillen, da dieser Einsatz Grundrechte wie Versammlungs- und
Meinungsfreiheit, das Recht auf ein faires Verfahren, die Unschuldsvermutung, das
Diskriminierungsverbot und das Recht auf Asyl am starksten beeintrachtigt. Die
Arbeit der Polizei-, Migrations- und Sicherheitsbehérden regelt den Zugang zu
offentlichen Raumen und wirkt sich entscheidend in den Bereichen Strafjustiz und
Migration sowie verschiedenen anderen Lebensbereichen aus, in denen am starksten
die Grundrechte betroffen sind. Der Einsatz von Kinstlicher Intelligenz durch diese
Behorden erfordert daher ein Hochstmafl an Kontrolle und Transparenz und muss
klar gesetzlich geregelt werden, um die grundlegenden demokratischen Prinzipien zu
wahren.

Der Einsatz von Kinstlicher Intelligenz in den Bereichen Polizei, Sicherheit und
Migration verstarkt die strukturelle Diskriminierung bereits marginalisierter und
UbermaBig liberwachter Gemeinschaften, zum Beispiel von Rassismus betroffene
Menschen oder Migrant:innen. Es haufen sich Beweise daftir, dass solche KI-Systeme
eine unverhiltnismiRige Polizeiarbeit, eine ilibertriebene Uberwachung und die
Inhaftierung von strukturell diskriminierten Gruppen verstarken. Die Daten, die zum
Aufbau und zum Betrieb solcher Systeme verwendet werden, spiegeln eine
historische, systemische, institutionelle und gesellschaftliche Diskriminierung wider.
Alle im Dienst dieser tief verwurzelten Diskriminierung eingesetzten KI-Systeme
tragen dazu bei, dass sie sich weiter in der Gesellschaft festsetzt. Verbote, 6ffentliche
Transparenz und ein Rahmen fiir eine Rechenschaftspflicht sind notwendig, damit
Schaden verhindert werden und die betroffenen Menschen in die Lage versetzt
werden, sich dagegen zu wehren.

Der Einsatz von Kl in den Bereichen Polizei, Sicherheit und Migration ladt den
privaten Sektor dazu ein, manche der wichtigsten Funktionen der o6ffentlichen


https://protectnotsurveil.eu/
https://www.fairtrials.org/app/uploads/2021/11/Automating_Injustice.pdf

Verwaltung in seinem Sinne zu beeinflussen. Um die Rechte der Bevolkerung zu
wahren, sind deshalb eine noch starkere Aufsicht und rechtliche Grenzen notwendig.
Da es sich bei diesen Bereichen um staatliche Aufgaben handelt, muss der Al-Act
sicherstellen, dass vom privaten Sektor entwickelte und in diesen Bereichen
eingesetzte KI-Systeme offentlich transparent sind. lhr Einsatz darf nicht durch die
Profitinteressen der Anbieter bestimmt werden und muss vor allem den Standards
folgen, die durch das Grundrecht und die Rechtsstaatlichkeit vorgegeben sind. Um
diese rechtlichen Grenzen zu schiitzen, miissen daher geeignete SchutzmaBnahmen
und Aufsichtsmechanismen eingefiihrt werden.

Detaillierte Empfehlungen, wie der Al-Act in den genannten Bereichen gedndert werden
muss, finden Sie im Anhang zu dieser Erklarung.
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Anhang - Detaillierte Empfehlungen

Um die in der zivilgesellschaftlichen Erklarung ,,An die EU-Rechtsgeber*innen: Regulieren Sie
Polizeitechnologie!“ aufgefiihrten Forderungen zu erfiillen, muss die KI-VO:

KI-Anwendungen verbieten, die ein unannehmbares Risiko fiir die Grundrechte
darstellen. Dazu gehort ein gesetzliches Verbot verschiedener Formen von
biometrischer Uberwachung, vorausschauender Polizeiarbeit und des schidlichen
Gebrauchs von Kl bei der Migrationskontrolle.

Eine ferngesteuerte biometrische Identifizierung in offentlich zuginglichen

Raumen, ob in Echtzeit oder nachtraglich, muss vollstandig verboten werden
(auch in Grenzgebieten und in der Nahe von Abschiebungshaftanstalten), ohne
Ausnahme fur alle Akteure (Artikel 5, Absatz 1, Buchstabe d).

Die Verordnung muss den Begriff ,6ffentlich zugangliche Raume*“ weit gefasst
definieren, so dass er Grenzgebiete einschliet (Ablehnung von Erwagungsgrund
9, Mandat des Europaischen Rates).

Alle Formen von pradiktiven und profilbildenden Systemen in der Strafverfolgung
und der Strafjustiz (einschlieBlich Systeme, die sich auf Einzelpersonen, Gruppen
und Orte oder Gebiete konzentrieren und auf diese abzielen) miissen verboten
werden (Artikel 5, Absatz 1, Buchstabe da, Mandat des Européischen
Parlaments).

Kl im Migrationskontext muss verboten werden, wenn sie dazu eingesetzt wird,

individuelle Risikobewertungen durchzufiihren und auf der Grundlage
personenbezogener und sensibler Daten Profile zu erstellen. AuBerdem miuissen
pradiktive Analysesysteme verboten werden, wenn sie zum Unterbinden,
Begrenzen und Verhindern von Migration eingesetzt werden.

Zudem muss der Einsatz biometrischer Kategorisierungssysteme verboten
werden, also Systeme zur Erstellung von Rassen-, politischen oder
Geschlechterprofilen (Artikel 5, Absatz 1, Buchstabe ba, Mandat des EU-
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Parlaments), ebenso die Verwendung automatisierter Systeme zur
Verhaltenserkennung in 6ffentlich zuganglichen Raumen.

e  Verboten werden muss auch der Einsatz sogenannter
,Emotionserkennungssysteme"”, die Rlckschlisse auf Geflihle und den
Geisteszustand von Menschen ziehen oder diese vorhersagen.

e Der Ausfuhr von Systemen, die in der EU verboten sind, muss unterbunden
werden (Artikel 2, Absatz 1, Mandat des EU-Parlaments).

2. Transparenz fiir den Einsatz ,risikoreicher” Kl durch Polizei, Migrationsbehérden
und nationale Sicherheitsbehérden herstellen und eine offentliche Kontrolle
festlegen. Eine Malinahme dazu ware, all diese Behérden dazu zu verpflichten,
risikoreiche Anwendungen in der EU-KI-Datenbank zu registrieren.

e Die Verpflichtung, eigenstindig den Einsatz von Kl-Hochrisikosystemen in der
offentlichen Datenbank zu registrieren, muss aufrechterhalten werden
(Ablehnung der in Artikel 29, Absatz 5, und Artikel 51, Absatz 2 vorgesehenen
Ausnahmen).

e Es miussen fir alle Anbieter von Hochrisikosystemen, die in den Bereichen
Strafverfolgung und  Migration eingesetzt werden, die gleichen
Transparenzverpflichtungen gelten. Im Zuge dessen miissen sie ihre Produkte in
der offentlichen Datenbank registrieren (Ablehnung der in Artikel 51, Absatz 1,
Mandat des EU-Rats vorgesehenen Ausnahme).

® Es muss sichergestellt werden, dass die Berichterstattung {iber die Erprobung von
KI-Systemen in Reallaboren transparent ist und keine pauschale Ausnahme fiir
die Verarbeitung von ,sensiblen operativen Daten“ vorsieht, was ein zu vager
und weit gefasster Begriff ist (Ablehnung der in Artikel 53, Absatz 5, und Artikel
54, Absatz 1, Buchstabe j vorgesehenen Ausnahmen).

e Es muss die Verpflichtung gelten, Tests unter realen Bedingungen in der EU-
Datenbank zu registrieren (Ablehnung der in Artikel 54a, Absatz 4, Buchstabe c,
und Artikel 54a, Absatz 4, Buchstabe j, Mandat des EU-Rats vorgesehenen
Ausnahmen).

e Es muss sichergestellt werden, dass im gesamten Rechtsakt durchgangig strenge
menschliche AufsichtsmaBnahmen durchgefiihrt werden, insbesondere fiir Ki-
Hochrisikosysteme, die von den genannten Behdrden verwendet werden
(Ablehnung der in Artikel 14, Absatz 5, und Artikel 29, Absatz 4 vorgesehenen
Ausnahmen).

3. Den Einsatz von Kl in den Bereichen Polizei, Migration und nationale Sicherheit
hinreichend regeln, wenn dieser Einsatz ein Risiko fiir die Menschenrechte
darstellt. Dies betrifft insbesondere samtliche in der Migrationskontrolle eingesetzte
KI. AuBerdem darf in der KI-VO die nationale Sicherheit nicht vom
Anwendungsbereich ausgeschlossen werden.

¢ Die vom Rat in die KI-VO eingefligte pauschale Ausnahme von KI-Systemen, die
fir Zwecke der nationalen Sicherheit entwickelt oder verwendet werden, ist
abzulehnen (Artikel 2, Absatz 3, Mandat des EU-Rats).


https://www.accessnow.org/wp-content/uploads/2022/05/Prohibit-emotion-recognition-in-the-Artificial-Intelligence-Act.pdf

Ebenso abzulehnen ist die pauschale Ausnahme fiir Hochrisikosysteme, die Teil
von Migrationsdatenbanken (z.B. EURODAC, VIS, SIS) und in Anhang IX aufgefiihrt
sind (geman Artikel 83, Absatz 1, Mandat des EU-Parlaments).

Es muss sichergestellt werden, dass die Liste der Hochrisikosysteme in Anhang I
alle potenziell gefahrlichen KI-Systeme enthilt:

0 Biometrische Identifizierungssysteme  wie  tragbare  Gesichts-,
Fingerabdruck- oder Handflichenscanner, Stimm- oder Iris-
Identifizierungstechnologien, deren Verwendung zu Diskriminierung,
Uberwachung und Nétigung der unterworfenen Person fiihren kann
(Anhang IIl, Punkt 1, Mandat des EU-Parlaments)

0 KI-Systeme, die fir GrenzschutzmaRnahmen eingesetzt werden, wie
unbemannte Drohnen oder Warmebildkameras, die zum gewaltsamen
Abfangen von Asylbewerbern und deren Zuriickdriangung flihren kénnen
(Anhang lll, Nummer 7, Buchstabe d a, Mandat des EU-Parlaments)

0 KI-Systeme zur Vorhersage von Migrationsbewegungen und
Grenzibertritten, deren Einsatz als Grundlage fir StrafmaBnahmen
dienen kann (Anhang Ill, Punkt 7 (d b), Mandat des EU-Parlaments)
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